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Abstract
In	recent	years,	with	the	rapid	development	of	China’s	economy,	the	urban	track	cause	has	made	great	progress,	which	is	obvious	to	
all.	In	order	to	ensure	the	safe	operation	of	the	urban	rail	transit,	it	is	necessary	to	ensure	the	information	security	of	the	urban	rail	
transit	signal	system.	On	this	basis,	the	paper	deeply	discusses	the	information	security	measures	of	urban	rail	transit	signal	system,	
aiming	to	provide	some	reference	for	related	work.
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摘 要

近年来，随着中国经济的快速发展，城市轨道事业得到了长足发展，这是有目共睹的。为了保证城市轨道交通的安全运
行，需要确保城市轨道交通信号系统的信息安全。基于此，论文针对城市轨道交通信号系统的信息安全措施进行了深入探
讨，旨在为相关工作提供一定的参考。
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1 引言

在中国国民经济体系中，交通行业具有重要的地位，

随着社会经济的不断发展，其地位在逐年提高。交通行业的

发展事关人们的日常出行，又事关地区的经济发展，所以广

受关注。城市轨道是交通行业的重要组成部分，对于交通行

业的发展具有重要影响。城市轨道是否能够安全运行，与交

通信号系统的信息安全关系密切。相关工作人员需要对确保

交通信号系统信息安全的措施进行深入研究，切实保证交通

信号系统信息安全，从而保证城市轨道的安全运行 [1]。

2 城市轨道交通特点及优势

城市轨道交通是人们公认的绿色交通，其具有多方面

的独特优势，其独特优势主要表现在以下几个方面：一是经

济性，二是环保性，三是高效性。城市轨道交通在多个方面

发挥着重要作用，如提高城市交通运输能力，提高城市居民

出行效率等。在中国，轨道交通主要以地铁交通为主。相对

而言，发达国家的轨道交通网络的覆盖面积更大，同时轨道

交通人口数量门槛更低。因此，发达国家的轨道交通里程总

量更长。现阶段，无论在中国哪个城市，城市机动车的数量

都在不断增加，城市交通运输与生产布局两者之间的矛盾在

日益突出，不仅影响了人们的生活质量，而且影响了城市的

发展。轨道交通无需占用地面空间，而且运输量很大，效率

也很高，所以选择轨道交通方式出行的人群数量很多。轨道

交通的出行，在很大程度上缓解了城市交通拥堵问题。同时，

轨道交通的建设带动了很多行业的发展，如基础建设行业、

智能化设备研发行业等。城市轨道交通建设在提高城市形

象、消除城市结构缺陷等方面有很大的促进作用。1965 年，

中国在首都北京建设了第一条铁路线，1969 年建成通车 [2]。

现如今，中国很多城市修建了地铁，这些城市中不仅有大型

城市，而且有中型城市。很多大型城市中修建了多条地铁线

路，人们可以乘坐地铁到达城市的各个角落，成为人们出行

的首选方式。

3 城市轨道交通信号系统概述

21 世纪是信息时代，人们的生活发生了翻天覆地的变

化，多元化技术也在多个领域展示出自身价值，给各个行业
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的发展注入活力。城市化进程中，交通事业取得了显著成绩，

但是随之而来的交通压力制约着进一步发展，应该通过可靠

途径加以引导，让城市轨道交通趋向完善。在城市轨道交通

事业的发展过程中，信号系统的存在是为了确保城市轨道的

安全运行。城市轨道交通信号系统通常由两大部分组成：一

个部分是列车运行自动控制系统，另一个部分是车辆段信号

控制系统（见图 1）。城市轨道交通信号系统的作用众多，

主要包括以下几项：一是列车联锁，二是进路控制，三是列

车间隔控制，四是调度指挥，五是信息管理。除了以上五大

作用，城市轨道交通信号系统还包括设备工况检测和维护管

理两大作用。由此可见，城市轨道交通信号系统是一个综合

高效的自动化系统。在组成城市轨道的各个系统中，城市轨

道交通信号系统不仅是保证列车运行安全的关键系统，而且

是实现列车运行现代化的关键系统 [3]。对于城市轨道交通信

号系统进行维护和管理时，应该明确基本特征，还要根据设

定的模式和服务对象等综合判断，保证城市轨道交通信号系

统发挥出利用价值，满足城市发展的实际需求。

图 1 城市轨道交通运营生产信息系统

4 城市轨道交通信号系统技术手段

城市轨道交通信号系统中的信息资源极易受到攻击，

若是未能采取可靠的干预措施，势必埋下诸多安全隐患，最

终造成无法挽回的损失，损害各方主体的权益。要在相应的

系统中融入加密技术、防火墙技术，以此可以净化系统，排

查多种隐患，保障运行过程中的信息安全。

4.1 加密技术
对于网络来讲，加密技术是确保其安全的重要保障。

加密技术的种类很多，有各种各样的加密技术，可以有效满

足用户的多样化需求。简单来讲，加密技术指的是将需要加

密的文件变成没有任何价值的文件之后再进行传输。在这个

过程中，采用的方法是通过密钥改变参数的方法。对方在接

收文件之后，通过密钥将文件参数再转化回来，就可以获取

文件。加密技术的应用，有效预防了信息传输过程中可能存

在的泄露问题。总而言之，应肯定加密技术在城市轨道交通

信号系统中扮演的重要角色，明确其做出的巨大贡献，采取

合理手段保障信息资源可靠性，维护不同群体的利益 [4]。

4.2 防火墙
随着信息技术的蓬勃发展，防火墙技术成功融入城市

轨道交通信号系统中，其凭借着自身优势受到认可，发挥出

理想的防护成效。确保信息安全的另一种有效方式就是安装

防火墙，防火墙的工作原理如下：将不符合要求的文件拦截

在外面，从而有效降低外部入侵风险。防火墙的安全问题主

要包括两个方面，一方面是防火墙设计的合理性，另一方面

是使用错误的方法。网络的安全风险在不断提高，一是因为

网络在不断扩容，二是因为网络在不断增加应用。所以在选

择防火墙产品时，相关工作人员需要注意增强安全性。如果

选择的防火墙是无扩充功能的防火墙，将会极大地浪费投资

成本。在对其加以利用时，要重视各个细节，还要关注基础

要求，确保城市轨道交通信号系统处于稳定运行的状态，排

除各种安全隐患。

5 城市轨道交通信号系统的信息安全措施

5.1 信息识别及检测技术应用
通信网络具有两个重要特性，一个特性是开放性，另

一个特性是共享性。通过通信网络，用户可以实现信息传输。

在这个过程中，通信网络的信息安全风险在不断增大。为

了能够有效防范风险，相关工作人员需要将两种技术应用于

机房通信网络安全管理工作中：一种技术是信息识别技术，

另一种技术是信息检测技术。相关工作人员需要通过信息识

别技术，在机房通信网络中设置识别程序，然后通过该程序

实现网络访问行为的智能识别（见图 2）[5]。信息技术可以

自动完成两项工作：一项工作是信息传递工作，另一项工作

是信息修改工作。当网络系统中的相关信息出现了变化时，

通常会在第一时间就对信息展开核实。对于在访问网络过程

中存在一定违规行为的人员，系统将会禁止其进行访问。机

房通信网络可以通过信息检测技术的应用实现对网络安全

隐患的预警，从而使相关工作人员可以及时发现安全隐患，

从而采取有效措施解决存在的安全隐患，确保机房通信网络

安全。

图 2 城市轨道交通乘客服务信息系统

5.2 通信管道网络安全控制技术
通信网络管理层有多项功能，主要功能是使用户对网

络进行管理。安全管理就属于其中 [6]。要真正实现安全管理

往往比较复杂，一般来说，用户根本无法完成安全管理，采

用的安全管理方法效率通常比较低。例如，用户常用的一些
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杀毒软件的杀毒性能比较弱。不可否认，有一些杀毒软件在

病毒程序的防控方面功能良好，但是在对恶意攻击行为时则

功能较差。针对该种情况，网络安全管理中心需要发挥重要

作用，充分利用云计算整理云平台资源，为用户提供一些功

能强大、效率更高的安全管理软件，用户可以借助这些软件，

有效提供通信网络的管理效率。在运用通信管道网络安全控

制技术时，要明确各个细节，还要结合区域情况判断，保证

发挥出技术优势。

5.3 乘客信息系统网络安全
乘客信息系统安全问题较多，主要有两种：第一种，

有关攻击者会努力寻找系统漏洞，当监管不严时，其可以通

过系统漏洞实现远程入侵，然后在系统中植入一些病毒，从

而导致系统陷入瘫痪状态；第二种，通信协议存在一定的问

题，如果 TPC/IP 通信协议没有发挥自身应有的保护作用，

那么在数据的传输过程中就很有可能发生泄漏问题。如何

维护乘客信息系统安全，相关工作人员需要进行深入研究，

然后在此基础上采用有效的措施，切实维护乘客信息系统安

全。在维护乘客信息系统安全方面，以下措施比较常用：第

一，建立网络分析系统，然后对网络分析系统进行不断健全，

通过网络分析系统的建立和健全，对存在的网络安全漏洞做

到及时排查。第二，采用各种有效手段确保网络通道和边界

的安全性，如 VPN、数字签名、授权令牌等。需要指出的

是，这里的网络通道既包括有线网络通道，又包括无线网络

通道。与此同时，还需要针对不同业务进行划分VLAN隔离，

对网络边界进行设置，从而不断提高系统安全。第三，相关

工作人员应该对系统检测体系进行不断完善，特别是要对一

些重要的主机类设备进行实时监测。在众多主机类设备中，

特别是要对服务器进行实时监测，在此基础上做好操作日志

信息记录。信息记录的内容主要包括以下几项：一是网络异

常事件记录、报告以及检测；二是日志记录及异常恢复。做

好操作日志信息记录工作，可以方便相关工作人员查询。

6 结语

综上所述，城市轨道交通系统在城市发展过程中发挥

着重要作用。城市轨道交通系统的安全运行事关重大，不

仅关系到乘客的生命财产安全，更关系到城市的对外形象。

所以，需要确保城市轨道交通系统的安全运行。影响城市轨

道交通系统安全运行的因素较多，信号系统的信息安全就是

一项重要的影响因素，相关工作人员需要提高对其的重视程

度，采用各项先进技术，同时掌握各项技术的应用要点，真

正实现城市轨道交通系统的安全运行。
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