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Abstract
VANET is a mobile Ad-Hoc network that carries routing equipment on vehicles and communicates between vehicles through multi 
hop mode. It is a communication network between vehicles based on wireless LAN technology. Due to the fact that VANET nodes 
are high-speed vehicles on the road, VNWET has characteristics such as unstable topology and high wireless channel interference. 
Compared with ordinary wireless communication networks, VANET has significant differences in network routing protocols. 
Wireless routing protocol is one of the key technical areas that urgently need to be studied in VANET. This paper proposes a Vehicle-
to-everything routing protocol and network security model based on Beidou carrier phase differential location information. Its main 
innovation points are: using Beidou differential location technology, establish accurate (centimeter level) relative location information 
between vehicles, improve the existing VANET routing protocol algorithm, reduce network topology discovery and maintenance 
costs, and improve the Rate of convergence of the algorithm.
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摘 要

车联网（Vehicular Ad-Hoc Networks，VANET）是一种在车辆上搭载路由设备，车辆之间通过多跳方式进行通信的移动Ad-
Hoc网络，是建立在无线局域网技术基础上的一种车辆之间的通信网络。由于VANET节点是道路上的高速运动的车辆，因
此VNWET具有拓扑结构不稳定、无线信道干扰大等特点，VANET与普通的无线通信网相比在网络路由协议等方面具有很
大的差别。无线路由协议是VANET的亟待研究的关键技术领域之一。论文提出了一种基于北斗载波相位差分位置信息的
车联网路由协议和网络安全模型，其主要创新点是：采用北斗差分定位技术，建立车辆之间的（厘米级）精确相对位置信
息，改进现有VANET路由协议算法，减少网络拓扑发现与维护开销、提高算法的收敛速度。
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1 引言

传统的车辆网络由算法有如下几类：SBRP（街道集路

由算法）、CBRP（分簇路由算法）、ABRP（基于锚节点

路由算法）、LGBRP（位置贪婪路由算法）等。基于分簇

路由算法主要应用于大规模、密集部署的无线传感网络中，

目前研究主要集中在降低节点能耗、提高数据采集效率、提

高网络通信的可靠性等方面。

由于缺乏精确的绝对位置和相对位置信息，LGBRP 路

由协议存在着路由收敛速度较慢、发现和维护网络拓扑的开

销大、分组数据转发延迟高等问题。ABRP 路由算法普遍存

在锚节点选择盲目，往往会降低路由的收敛效率，还有可能

出现路由环路；同时，易产生路由表的缺失和阻塞。SBRP
路由算法的研究焦点是获得道路信息（地图信息、车辆连通性、

密度等信息），从而决定数据报文的转发路由。但这恰恰是

传统基于卫星单点定位系统存在的最大的问题：位置定位精

度小于主要的街道宽度，从而难以获得所需要的地图信息。

在 VANET 网络安全方面，由于网络拓扑的变化频繁，

部署和管理高效率的访问控制列表是比较棘手的问题，国内

外在针对VANET的专门访问控制列表模型研究相对比较少。

为解决上述存在的问题，论文提出了一种基于北斗差

分定位技术的车联网路由协议和网络安全模型。利用北斗卫

星载波相位差分技术，建立车辆之间的（厘米级）精确相对
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位置信息，改进现有 VANET 路由协议算法，减少网络拓扑

发现与维护开销、提高算法的收敛速度。

2 北斗差分定位技术介绍

北斗差分定位技术，其核心技术采用了实时载波相位

差分（Real-time Kinematic，RTK），消除共相噪音，提高

定位精度。一般来说，采用了 RTK 技术精度可达到厘米级，

甚至可以达到毫米级，在工程中，可以用于监测建筑物（如

电视塔、防洪大坝和桥梁等）的位移和形变。相比于单点定

位，RTK 需要在站间传输数据量较大原始位观测量，因而

对传输网络的质量和性能要求较高。网络传输的误码，可能

会出现卫星假失锁故障，系统需要重新初始化，使得定位解

算无法连续进行。因此 RTK 技术在实际应用中，有较大的

限制，必须依据具体项目进行修改和改进。

中国的北斗二代导航系统是具有三个频率信号的多频

卫星导航系统，它在三个载频上，调制导航电子信息。在地

面接收端，设置若干 CORS 站（连续运行参考站系统）、

与车载设备一起，将原始观测量送往后台；后台系统对

CORS 站和车载设备的观测数据进行 RTK 运算，可以消除

CORS 站和车载设备的共相噪音（如电离层干扰、插入的扰

码信息等），从而提高定位精度。

3 基于北斗载波相位差分位置信息的车联网
路由协议

3.1 基于北斗载波相位差分位置信息的车联网路由
协议

“基于北斗载波相位差分位置信息的车联网路由协议”

是综合位置贪婪路由算法、分簇路由算法和锚节点路由算法

的思想，引入北斗载波相位差分定位技术提出的一种新型适

用于 VANET 应用的路由协议和算法（图 1）。

图 1 基于北斗载波相位差分位置信息的车联网路由协议示意图

3.1.1 相邻集及邻区广播
本路由协议参考 OSPF（Open Shortest Path First）路由

协议，引入相邻集的概念是指：以运行本算法的车辆为中心，

通过一次无线广播能达到的相邻车辆。

3.1.2 相邻集的形成
①车辆利用车载系统接收北斗卫星的导航电文，形成

北斗卫星定位原始观测量。

②车辆通过 VNET 的通信网络，接收 CORS 站的原始

观测量，利用 RTK 算法解算出车辆的位置信息（实测结算

精度为 ±1m）。

③车辆通过 VNET 的 802.11 广播网络，广播采集到

的原始观测量（广播频率为 10HZ）；同时通过 VNET 的

802.11 广播网络接收相邻车辆广播的广播信息。

这里有一个关键技术，那就是相邻集算法设计。论文提

出的相邻集算法是基于 RSSI（接收信号强度指示）的，即对

VNET 中其他节点的 RSSI 值连续积分，若积分大于门限，则将

该节点放相邻集中；若积分值小于某个值，则将该节点放入备

选集；备选集中节点超时之后，将其删除（从备选集中移除）。

利用相邻集中的节点的原始观测量，采用 RTK 算法进

行差分，实时解算高相邻集中的相对位置。由相邻集加入和

退出规则可知，处于相邻集中的车辆，相对速度较低，因此

差分解算出来的相对位置精度应该在±0.05m 范围内。所以，

每辆车在 0.1s 的周期内，可以得到自己相邻集中车辆的精

确拓扑图，而普通的卫星定位无法得到这样精确的拓扑图。

④相邻集广播：每个车辆都维护了自己的相邻集，并

在相邻集内广播邻接信息至其他车辆形成的相邻集的夹角

大于 120°的车辆。A、C 都属于 B 的相邻集，从 B 车来看

AC 的夹角大于 120°，因此 B 将广播 A 的信息给 C，同时

也广播 C 的信息给 A。（相邻集广播算法模拟了移动通信

三扇区基站方位角的概念。）

3.2 路由协议与算法理论分析
在上述相邻集算法描述中可知，相邻集算法是基于

Wi-Fi 的 RSSI 积分值的。802.11 协议规定了相应的速率、

功率、接收灵敏度等关系。

①相邻集范围：在 VNET 环境下，VNET 节点之间

没有障碍物，基本可认为是可视传播，所以相邻集区域为

200~300m 为直径的范围内。

②芯片选择：论文选用了用北京和芯通公司的 UC260
模块，它是一款低速芯片差分模块（采样率为 10Hz）。

③理论指标分析：论文设计的方案中，VNET 节点以

10Hz 的频率进行拓扑更新；若节点的平均速率为 90km/h，
则移动偏差为 2.5m，远大于差分定位的精度（±0.05m），

因此通过延时来提高 RTK 的精度意义不大。为解决这个问

题，论文增加了惯导模块，通过轨迹预测算法，校正系统移

动偏差；理论计算系统的精度为 ±0.1m，完全满足车道识

别和安全行驶的要求。

4 系统性能分析

相比于其他的网络，VNET 对实时性和可靠性的要求

是非常苛刻的。

①实时性需求分析：由于系统的位置精度为 ±0.1m，

设节点移动速度为 90km/h。可以算出，系统对实时性容限为：

s/v=0.004s（4ms）。

② 可 靠 性 需 求 分 析： 本 文 采 用 Ntrip（Networked 
Transport of RTCM via Internet Protocol） 在 VNET 上 进 行

RTK 数据传输。Ntrip 是一个应用层协议，可以确保 RTK 数

据的可靠传输。依据前面分析，系统延时容限为 4ms，在
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200~300m 范围内，理论上，允许 Ntrip 对一个数据包重传

的最大次数为 3 次。

4.1 系统实时性分析
① CORS 站间数传延时分析：CORS 站之间最大距离

为 70km，因此，VNET 节点和 CORS 站之间的最大距离为

35km。由此可以计算：CORS 站和 VNET 节点之间传输延

迟最小为 0.12ms。
② VNET 节点之间传输延时分析：从上述分析可知，

只有处于同一个相邻集的节点，才通过广播通信。相邻集的

最大直径为 300m，传输延迟最小为 1us（可以忽略不计）。

③处理延时：系统延时的容限为 4ms，综合上述分析，

系统最大的延时还是在信息处理的环节。

4.2 系统测试数据分析
本文的实验属于静态实验，即两个 VNET 节点都静止

不动，分别从对方以及从 CORS 站获取原始观测量，在车

载设备上进行 RTK 计算。实验结果如表 1 所示。

分析上述数据可知：本文的 VNET 的抖动和延时都比

较大。最小延时为 6ms，而最大延时为 211ms，已经超出的

系统对延时的容限。从另外一方面看，最小延时为 6ms，已

经接近了系统，通过优化，可以使延时小于容限。延迟原因

分析如下：

①车载设备的计算能力受限：论文将 RTK 的计算放在

车载设备上进行，而车载设备的主 CPU 是两片 STM32 芯片，

16Mhz 主频，处理复杂数据和简单数据（数据不变）是计

算延迟太大。

② VNET 节点之间 WIFI 广播的可靠性差：由于车

辆之间采用 Wi-Fi 广播传输，丢包率较高，引发系统等待 
延迟。

表 1 实时测试数据

序号 包大小（B） 延时（ms） 序号 包大小（B） 延时（ms） 序号 包大小（B） 延时（ms）

3645 4096 6.25 3654 4096 152.281 3663 4096 62.953

3646 4096 7.25 3655 4096 142.343 3664 4096 53.015

3647 4096 7.25 3656 4096 132.437 3665 4096 43.375

3648 4096 211.812 3657 4096 122.515 3666 4096 33.468

3649 4096 201.921 3658 4096 112.593 3667 4096 23.546

3650 4096 192 3659 4096 102.656 3668 4096 13.625

3651 4096 182.06 3660 4096 92.734 3669 4096 6.031

3652 4096 172.14 3661 4096 82.812 3670 4096 6.062

3653 4096 162.218 3662 4096 72.875 　 　 　

5 结语

论文提出的“基于北斗载波相位差分位置信息的车联

网路由协议”是综合位置贪婪路由算法、分簇路由算法和锚

节点路由算法的思想，引入北斗载波相位差分定位技术提出

的一种新型适用于 VANET 应用的路由协议和算法，较好地

解决了传统车辆网络由协议中存在的路由收敛速度较慢、发

现和维护网络拓扑的开销大、分组数据转发延迟高等问题，

同时也避免了于锚节点路由算法普遍存在锚节点选择盲目、

易产生路由空洞和网络阻塞等问题。

对“基于北斗载波相位差分位置信息的车联网路由协

议”工作影响较大的是传输系统，试验与仿真分析表明基于

北斗短报文通信的传输系统的时延主要来自地面网络的原

因，可以通过异构网络进行改善。
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