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Abstract
5G and industrial internet, as important components of new infrastructure construction, will bring new development opportunities for 
the deep integration of new generation information technology and manufacturing industry, accelerate China’s new industrialization 
process, and inject new momentum into China’s economic development. This paper analyzes the application needs of 5G and industrial 
internet technology in the aerospace manufacturing �eld, clari�es the construction ideas, content, and expected effects for different
application scenarios, and proposes promotion suggestions for 5G and industrial internet in the aerospace manufacturing �eld.
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5G 和工业互联网在航天制造领域的应用浅析
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摘 要

5G和工业互联网作为新型基础设施建设的重要内容，将为新一代信息技术与制造业的深度融合带来新的发展机遇，加速中
国新型工业化进程，为中国经济发展注入新动能。论文分析了航天制造领域对于5G和工业互联网技术的应用需求，针对不
同的应用场景，明确了建设思路、建设内容以及预期效果，同时提出了5G和工业互联网在航天制造领域的推广建议。

关键词

5G技术；工业互联网；航天；制造

【作者简介】徐鹤洋（1987-），男，中国北京人，硕士，

工程师，从事先进制造研究。

1�引言

航天工业作为中国重要国防工业领域，是中国国防建

设的重要基石，也是高精尖技术产业、高端装备制造的代表，

对于利用先进信息技术突破发展瓶颈，提升整体制造水平的

需求迫切。同时，航天工业具有跨单位大协同，多品种、小

批量，高质量、高安全，产品技术密集、数字化程度高等特点，

与工业互联网和 5G 技术提升产业协同能力，提升生产数字

化、智能化水平，实现数据赋能的能力高度契合，应用价值

巨大。

2�应用需求及场景分析

2.1�应用需求分析
中国正处于由制造大国向制造强国的转变期，习近平总

书记开创的中国特色社会主义新时代，赋予了中国航天人新

的历史使命和责任，党的十九大明确提出要建设航天强国 [1]。

中国航天科技发展呈现出产业经济规模快速扩大、生产数量

大幅增加、发射试验任务空前繁重的新形势，航天产品无论

是系统级还是分系统和单机产品级，都面临着技术创新迭代

速度急剧加快，研制生产交付周期大幅缩短，在这样的形势

下，航天企业缺少顶层规划，各单位存在重复建设和烟囱式

信息孤岛现象，业务流程不畅，管理协同难度大等缺陷已越

来越不能适应高密度任务的需要，不断暴露出从管理到技

术，从设计到生产，从工艺到质量保证，从人员到基础能力

保障等一系列问题。航天企业急需战略转型，优化生产流程、

转换研制模式，通过自动化和数字化提高生产效率、降低成

本，通过生产工艺控制能力的提升以及测试数据分析判读的

自动化和智能化，提升产品质量管控能力，做出贯彻高质量、

高效率、高效益 的发展部署。

根据航天装备制造行业的特点，对 5G 和工业互联网实

施的业务需求主要围绕以下几点：

一是提升协同设计制造能力。在产品的研发设计阶段，

实现涉及多专业的高效协同研发。航天装备制造业往往涉及

跨专业、跨企业、跨地域的网络化协同制造技术，根据产品

研制需求，动态组建项目团队，能够充分发挥企业本身优势，
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并且最大化地利用协作团队的资源与技术，从而快速高效地

研制产品，对于提升制造企业研制能力、提高产品研制质量

都具有重要意义。

二是提升制造过程的数字化、智能化水平。通过智能

制造的技术手段，将新一代信息技术与产品生产的全生命周

期活动的各个环节相融合，通过关键生产加工环节智能化、

数据传输集成化、泛在网络互联化，实现自主感知制造信息、

智能化决策优化生产过程、精准智能执行控制指令等，提升

产品生产过程的自动化、智能化水平，提高制造效率、提升

产品质量、降低能耗和人工成本。

三是提升安全发展、绿色发展能力。航天工业具有大

量复杂制造、大型试验、危险品加工贮存环节，具有较高的

人员安全保障及污染管控风险。需要利用工业互联网结合

5G 的全面感知、智能预警、决策支持能力，提升企业安全

生产及污染监控水平。

2.2�应用场景分析

2.2.1 基于工业互联网的协同制造
航天工业属于复杂离散型制造，是一个大协作大配套

的工业体系，供应链形成复杂的网状关系。组织结构层级

复杂造成管理协同难度加大，各单位间信息孤岛现象严重，

进一步增大了协同的难度，导致业务流程不畅，整体运营成

本增加，生产进度无法满足火箭发射任务与日俱增的需求，

航天装备产能提升十分紧迫，急需战略转型。通过 5G+ 工

业互联网建设，打通各厂、所、内外部供应商之间的信息链

路，构建数字化虚拟工厂与现实工厂完美融合的联网“生态

系统”，逐步实现产业协作、移动共享、互联互通与高柔性

适应型生产模式。

2.2.2 基于工业互联网和 5G 的智能工厂建设
航天产品具有系统复杂、高技术、高质量和多品种、

小批量等特点，对数字化、柔性化、智能化生产有较高需求。

数字化、柔性化的基础是实现 IT、OT 的联通，而智能化的

核心是充分发掘工业数据的价值，实现智能作业、智能决策

和自学习。工业互联网和 5G 技术能够有效提升生产设备互

联互通能力和单位间数据流通能力，同时，工业互联网平台

能够为智能化应用提供数据、算力和算法基础，其应用将有

力提升航天制造数字化、智能化水平。

3�应用阻碍及解决思路分析

3.1�应用阻碍
工业互联网与 5G 技术在航天领域应用首要解决的是保

密安全问题。其一，航天装备制造企业具有更高保密要求，

与其他行业相比具有特殊性，其应用必须从技术层面保证数

据不被窃取或超出允许范围使用；其二，航天信息系统主要

遵循分级保护要求，需要进一步规范和明确工业互联网与

5G 的应用方式、范围和要求 [2]。主要问题如下。

3.1.1 涉密网与工业网互联问题
工业互联网在边缘侧涉及 IT、OT 互联；云端需要将制

造数据进行融合汇总，用于管理决策和商业决策，各方面均

涉及工业系统与上层信息系统的互联互通及数据双向流动。

在航天领域，OT 层包括加工、测试设备、DCS、PLC、

SCADA 等一般设置在工控网。航天制造过程中对于工控网

和涉密网互联互通具有较大需求，典型场景包括：生产任务、

工艺参数从涉密网下发到工业网；生产进度、质量信息上传

到涉密网等。由于工业网和涉密网密级不同，无法直接实现

网络互联，目前仅允许采用单向网闸进行数据传递。而单项

网闸传递过程类似文件拷贝，传递过程需要进行审批，实时

性、吞吐量均无法很好地满足业务需求。

3.1.2 航天内部单位与外部供应商网络互联问题
航天装备产业链包含大量外部供应商，要实现基于工

业互联网的协同设计和供应链协同，需要打通内部厂所与

外部供应商间的网络连接，使厂所能够下发设计要求、验

收要求及生产计划；供应商能够反馈生产进度及质量信息。

航天系统内网基本与外部单位隔离，跨地域单位间通信通过

VPN 或加密机实现数据加密。内外部单位间仅能靠光盘、

纸质文档进行数据交换，无法实现信息化协同。

3.1.3 数据中心虚拟化问题
工业互联网计算能力和服务能力的主要载体是工业云，

而实现工业云的底层技术是虚拟化和容器技术。这两项技术

已经广泛应用于公有云服务及企业私有数据中心，由于针对

涉密信息系统相关评测要求的滞后，目前仅有少量企业开展

试点应用。

3.1.4 自主可控安全问题
在工业互联网及 5G 领域，使用国外厂商的软硬件产品、

技术，或国外社区维护的开源软件均面临禁运、暂停服务、

后门等风险。因此，航天应用的工业互联网及 5G 技术与产

品必须能够保证全面自主可控。此外，由于工业互联网能够

将重要工业设施连接在网络上，更进一步提高了安全风险和

后果的严重性，在保障工业互联网及 5G 技术本身自主可控

基础上还需进一步提高现有工业系统、信息系统的安全性和

自主可控水平。

3.2�解决思路

3.2.1 涉密网与工业网互联问题
目前已有航天厂所使用双单向网闸进行涉密网与非密

工控网双向数据传输的试点。在此基础上应总结试点应用成

果，大力推广双单向网闸的使用；从技术层面应开发通过双

单向网闸实现涉密网与非密工控网系统间实时或准实时软

件通信的产品，实现真正意义上的 IT、OT 互联互通；完善

涉密工业网的审核标准，提升制造加工设备安全性检查、审

核能力，针对工艺数据涉密程度较高的生产线可定为涉密工

业网，涉密工业网可通过防火墙等逻辑防护措施与涉密内网

互联；建设工业云与设密云，通过高性能网闸设备或集群实

现工业云与设密云互联，减少各单位重复建设。

3.2.2 航天内部单位与外部供应商网络互联问题
建设商密网、商密云。通过商密网实现航天内部单位
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与具有相应保密资格的外部单位间网络互连，利用商密云提

供统一、安全的信息共享与传递手段。

3.2.3 数据中心虚拟化问题
推进涉密信息系统容器化技术的研究，建立容器技术

应用规范及产品名录。

3.2.4 无线通信技术应用问题
在标准规范中明确界定不能使用无线通信的涉密场所

范围，如：明确在涉密产品生产的车间、楼宇、园区中是否

能够使用无线通信；探索具有可控性的无线通信应用模式。

目前已有无线通信交换设备（AP），能够将无线信号覆盖

范围严格控制在几米范围内，通过连续布设多个 AP 既可自

由覆盖所需区域，又能够将信号严格控制在建筑物内。

3.2.5 自主可控安全问题
推进国产化边缘计算设备、云平台、工业 PaaS 平台、

工业 APP 以及安全防控技术与产品的研发能力提升；建立

工业互联网及 5G 领域自主可控产品的优选目录。

4�试点应用分析

4.1�试点应用总体思路
在充分借鉴国内外应用模式的基础上，结合航天装备

制造的产品和工艺环节特点，选取典型制造环节，作为未来

推进工业互联网和 5G 技术应用的第一批试点示范工程。试

点分别从协同制造能力提升、安全生产能力提升两方面进行

应用验证。分析总结试点应用模式及实施经验，结合工业互

联网和 5G 技术特点、航天特色以及应用发展思路，分批开

展应用推广工程，并针对应用的推广提出相关政策及措施

建议。

4.2�典型应用研究

4.2.1 基于工业互联网和 5G 技术的总装一体化协同

制造
通过工业互联网和 5G 技术在总装车间的应用，实现多

地数据实时共享、协同生产，总装及测试过程全程实时可视

化监控；打通设计、制造内外部信息链路，实现生产、装配、

测试进度以及试验资源等信息共享和安全传递，有效提高资

源利用率，提升供应链协同能力；构建装配、测试物联平台，

能够对装配、测试数据进行自动采集及统计分析，与设计部

门实现实时数据互通，保证发动机装配及试验过程顺畅 [3]。

4.2.2 基于工业互联网和 5G 技术的安全生产监控
航天装备生产过程中有大量复杂制造、大型试验、危

险品加工贮存环节，安全生产管理难度大，风险高。通过基

于工业互联网和 5G 技术的安全生产监控平台建设，利用边

缘计算网关通过传感器采集或直接接入现场设备已有的控

制系统或监控软件，获取设备及工况环境的实时参数，通过

已有或新建的通讯链路，将采集的数据加密后统一上传到云

端，实现各危险点运行情况的远程监控，可为各级相关部门

提供日常安全生产应急事故处理、应急救援等需要，可通过

第三方运维中心提供平台运维服务和安全风险分析服务等

需要，打造一体化监控、一站式辅助决策分析的信息窗口。

5�政策及措施建议

第一，推动自主可控的民用工业互联网和 5G 技术产品

进入航天领域产品选用目录。鼓励发展自主、安全的工业互

联网及 5G 技术产品，具体包括：自主可控边缘计算、云平

台、工业 PaaS 平台、工业 APP、工业互联网安全防护系统、

5G 通信等产品研制，通过政策支持、课题支持、资金补助、

奖励等方式予以扶持。

第二，推进工业互联网和 5G 技术在航天制造领域应用

示范。在航天制造企业开展工业互联网和 5G 技术应用示范

建设，树立典型案例，发挥先进典型的示范效应和引导作用。

鼓励各企业建立工业互联网和 5G 基础设施，包括工业网络、

工业互联网平台、5G 微基站等。鼓励建立商密网，实现与

外部供应商的互联互通。组建专业的安全评估专家组，在保

密安全相关标准未覆盖的情况下，允许在立项和项目验收时

通过一事一议，采用专家组评定、现场测试验证等方式排除

保密安全风险。

第三，推进航天制造领域应用民用技术产品的安全保

密相关标准制定。推进工业互联网和 5G 相关技术在航天制

造领域应用的安全保密相关技术标准、管理办法制定，在保

证不造成泄密及安全风险的前提下，规定允许的应用范围和

应用模式 [4]。具体包括：推进先进信息技术应用安全保密标

准的制定；工业网、涉密网互联及数据传递标准制定以及工

业网安全防护标准的制定等。

6�结语

加快工业互联网和 5G 技术创业应用，是落实网络强国

建设、数字中国建设的重要举措，也是促进产业数字化转型

升级、推动经济高质量发展的战略选择。深入推进工业互联

网和 5G 技术在航天装备制造中的创新发展，是“十四五”

时期军民融合落地应用的新模式，通过相关政策的指引及试

点项目的建设，将有力推动工业互联网和 5G 技术在航天领

域的应用，助力航天制造转型升级。
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