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Abstract
In recent years, China has experienced multiple cases of electricity theft, seriously threatening the interests of the country and the 
people, and causing huge economic losses to the country. In order to standardize the smooth operation of China’s power industry, 
the power sector should integrate advanced anti-theft technology, strengthen the management level of smart energy meters, and 
comprehensively improve the application effect and level of smart energy meters in the process of applying smart energy meters to 
meet the needs of the people in terms of electricity consumption. On this basis, the paper discusses the main content and methods 
of risk assessment for smart electricity meter theft in the installation and connection of electricity meters in power enterprises, and 
explores the prevention strategies for smart electricity meter theft on this basis.
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电力企业装表接电中的智能电能表窃电风险评估
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摘  要

近年来，中国发生了多起窃电案件，严重威胁了国家和人民的利益，给国家造成了巨大的经济损失。为了规范中国电力行
业的顺利运行，电力部门在应用智能电能表的过程中，应整合先进的防盗技术，加强智能电能表管理水平，全面提高智能
电能表的应用效果和水平，以满足人民群众在用电量方面的需求。在此基础上，论文对电力企业装表接电中的智能电能表
窃电风险评估的主要内容和方法进行了论述，并在此基础上探讨了智能电能表窃电的预防策略。
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1 电力企业装表接电中的智能电能表的结构
分析

智能芯片是智能电能表的关键部分，智能电能表由计

量单元、数据处理单元、通信单元等多个电子元器件组成。

这些部件共同构成了智能电能表的主要部件。智能电能表在

中国电力营销领域的应用具有重要意义，可以提高电力行业

的管理水平和经济效益。智能电能表按用户类型可分为单相

电能表和三相电能表。以单相智能电能表为例，其主要结构

由主控模块、电源模块、通信模块、存储模块、显示模块、

计量模块、开关电源模块、时钟模块和安全模块组成。智能

电能表的主要内部部件由 16 位单片机组成，通过不同的应

用程序将其有效地固化在不同的存储系统中，达到良好的信

息存储效果。与传统的电表集成电路方法不同，智能电表的

电路设计模式更加科学、系统。在智能电表的安装过程中，

需要通过减电脉冲系统地结算每个用户的用电量，加强计算

有效性，并通过系统设备向电力部门提供充分的信息需求，

使供电部门第一时间了解当前用户的用电量；也可以通过系

统规划，根据数据库中的实际情况制定下一阶段的电力交易

目标。因此，智能电能表的结构需要稳定、安全地运行。如

果客户忘记安装电表，就会出现用电乱象和短路，影响电力

行业的正常经济效益。电能表可以实现信息的智能传输和存

储，以及电力数据的有机连接。通过及时将用电信息传递给

供电商和用户，可以提高用电的便利性，减少繁琐的电费收

取带来的不利影响。
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2 电力行业装表接电中的智能电能表窃电风
险评估原理

首先，综合性原则，即智能电能表窃电风险评估的综

合性对窃电风险控制的成效有很大的影响，在进行窃电风险

评估时，要识别出哪些地方可能会出现窃电风险，以及造成

窃电风险的原因和方式。

其次，一致性原则，因为智能电能表窃电有自己的风

格特点，其窃电风险评估较为特殊，因此智能电能表窃电风

险评估过程中需要采用一种统一的评价方法，这样才能更好

地比较评价的结果，从而更好地对窃电风险进行分类。

最后，分级原则，在智能电能表窃电风险评估过程中，

为了便于对各种重大窃电风险进行分类和控制，应采用科学

的方法对窃电风险的大小进行评估。根据相关规定，应将其

分为三个级别，即高窃电风险，中窃电风险和低窃电风险。

3 电力行业装表接电中的智能电能表窃电方法

电力行业装表接电中的智能电能表窃电方法的多种多

样，其主要分为在以下几个方面：

首先，电压或电流移相窃电方法。电力行业装表接电

中的智能电能表的电压线圈和电流线圈反向连接，利用电压

环路原理实现交错连接，从而达到窃电的目的。随着智能电

能表的逐步普及应用，智能电能表窃电情况发生时电力工作

人员应应用有效的预防策略。

其次，直接布线的窃电方法，可以达到窃电的目的，

而且由于其操作方便，可以随时进行窃电，没有任何规律性。

然而，由于电力行业的经营规模相对较小，为不法分子提供

了机会，因此直接布线在偏远地区更为常见。用户可以通过

低压配电线路连接，在不留下任何痕迹的情况下随时窃电。

它不容易被电力公司发现，但影响着配电线路的安全可靠运

行。因此，电力公司有必要采取合理的措施来解决这种窃电

现象。

最后，间接接线的窃电方法，特别电力行业装表接电

中的智能电能表窃电方法更加多样。连接电能表计量装置后

面的电源，避开计量设施。用这种方法窃电很容易混淆，也

很难被电力工人发现。如果电力工人进行检查工作，必须先

关闭开关，然后打开刀开关，然后检查电表是否窃电。用户

可以在电能表中安装磁铁，延迟电能表中间轴的旋转频率，

从而降低功耗。

4 电力行业装表接电中的智能电能表窃电风
险评估方法

4.1 智能电能表窃电风险识别
电力行业装表接电中的智能电能表窃电通过窃电风险

识别能够及时找出目标对象存在的所有窃电风险，在具体识

别时需要先对电力行业内部外部信息进行收集，其中外部信

息包含环境信息、社会环境信息等内容，内部信息包含智能

电能表窃电治理结构、组织结构、员工信息、技术信息等内

容。之后在明确各方面信息后，还要考虑目标之间的关联性，

比如在对智能电能表窃电管理目标展开窃电风险识别时，还

要考虑其他业务分类可能影响智能电能表窃电管理出现窃

电风险的因素。

智能电能表窃电风险评估方法主要有：蒙特卡罗模拟

法、头脑风暴法、德尔菲法等。头脑风暴是组织专业人员讨

论问题，识别和评估电力窃电的风险，并提出解决方案的过

程。这种方式可以激发参与者的积极性和创造力，相互之间

进行全面的交流，发现新的窃电风险的创新解决方案。德尔

菲法是指专家针对目标进行窃电风险评估，电力行业收集专

家结论和意见得出结果。专家在这里发表的意见通常是匿名

和独立的，不限制参与者，让他们更全面地表达自己的想法。

蒙特卡罗模拟方法是指随机模拟或统计模拟的方法，它是根

据统计抽样理论，设置随机数，通过从随机变量中收集数据

进行模拟实验，最终得到窃电风险的数据。

4.2 智能电能表窃电风险分析
工作人员在完成窃电风险识别后，对结果进行定性和

定量分析，确定影响程度和发生原因。对于对窃电风险有重

大影响的因素，也应重视低概率的及时发生。对于潜在窃

电风险的确定，可以采用德尔菲法和头脑风暴法进行确定。

窃电的潜在风险通常会对电力行业的发展产生重大影响，一

旦发生，将对电力行业造成严重打击。窃电风险可能性的分

析通常是基于过去的数据，这可以帮助电力行业建立对窃电

风险更客观的认识。与外部渠道相比，基于自身经验利用外

部数据可以加深窃电风险的相关性，为分析窃电风险提供依

据。然而，它不能局限于过去的时间段数据，还应考虑潜在

的未来电力窃电风险。固有窃电风险和剩余窃电风险是电力

行业需要考虑的两个方向。固有窃电风险是指电力行业未采

取措施降低窃电发生概率所带来的窃电风险。窃电残留风险

是指电力行业采取措施解决窃电固有风险后，窃电风险仍然

存在的风险。通过窃电风险分析，可以确定窃电的固有风险。

4.3 智能电能表窃电风险评价
智能电能表在完成窃电风险分析后，电力行业需要对

所获得的结果进行评价，考虑窃电风险偏好、窃电风险管理

措施等因素，对窃电风险识别结果逐一进行评价。评估各种

窃电风险的重要性。评价结果一般以二维窃电风险热图的形

式显示，窃电风险热图包括可能性和影响程度两个维度。窃

电风险评估与电力行业的窃电风险偏好密切相关。评价方法

主要包括窃电风险效益分析、权衡分析、统计评价和综合分

析。成本效益分析法考虑窃电风险措施的选择、窃电风险成

本、窃电风险控制效率等因素来确定窃电风险水平。平衡分

析法考虑窃电风险对电力行业的影响，衡量窃电风险的严重

程度，确定窃电风险的等级。统计评价法是根据各种窃电风

险发生的可能性、影响程度和控制成本来评价和确定窃电风

险的等级。综合分析法是对窃电风险发生的可能性和影响程



40

信息科学与工程研究·第 04卷·第 04 期·2023 年 10 月

度进行评分，进行统计分析，确定窃电风险的等级。

5 电力企业装表接电中的智能电能表窃电风
险预防策略

5.1 全面排查窃电人员
电力企业装表接电的智能电能表中利用各种手段偷电，

使电能计量失效，严重影响了电力行业的经济利益，阻碍了

电力行业的健康发展。因此，为了防止窃电，提高电力行业

的经济效益，必须采取有效措施防止窃电。要有效防止窃电，

需要对窃电用户进行全面调查，保证用电计量装置的准确

性，及时发现用户窃电。在实际工作中，有必要做好电表安

装和电源连接的各个环节，确保其能够有序地进行。有必要

对电力系统的用电情况进行全面检查，避免出现用户偷电的

现象。及时解决电表安装及接电过程中存在的问题，同时保

证安全用电，提高工作效率。对新安装和增加容量的用户的

管理要细致入微，确保能及时发现窃电现象。另外，要定期

检查电表是否修改过，计量装置是否有异常。检验结果应详

细记录并妥善保存。在对用电用户进行检查时，要特别注意

用户使用的电表是否安装不当，计量装置是否与用电系统不

匹配，是否存在窃电的情况。在实际工作中，可采用随机抽

样、不定期抽查等方法对电能表进行检查，保证电能表正常

工作。

5.2 欠流法
利用电流法窃电的行为很多。虽然窃电的目的是通过

破坏电流线圈或端口来实现的，但它会引起电流回路和线路

的短路，严重影响电力运行效率。因此，电力工作者应积极

应用该技术，防止窃电。首先，设立电流线圈检测工作专线，

为电力职工更好地消除窃电隐患创造良好条件。其次，电力

行业要加大资金和技术投入，使电力工作者能够对电网线圈

的工作状况进行实时监测。一旦发现异常情况，应及时定位，

然后判断并记录工作区域内是否发生窃电行为，以备不时

之需。

5.3 加强防窃技术的应用
①合理选择仪表安装位置。在电表安装及接电过程中，

应根据实际情况选择合适的位置，尽量避免影响正常供电秩

序。在选择电表安装位置时，应仔细考察周围环境，选择地

势高、远离居民区和高压线的地方。在不影响正常供电秩序

的前提下，应尽量避开高压线路、变压器等关键设备，保证

防盗工作顺利进行。②安装专用计量柜为了有效解决安装和

接电过程中的窃电问题，可以在安装和接电过程中安装专用

的计量柜。这种计量柜不仅具有防窃电的功能，而且可以连

续准确地测量电能，有效地保护了电能表的安全。③应用新

型防盗技术。随着科学技术的发展和进步，新的防盗技术在

电表安装连接过程中逐渐得到应用，如使用新型专用电表、

远程抄表系统等。这些新的防盗技术在仪表安装连接过程中

起到了积极的作用。利用电流法有多种窃电行为。虽然偷电

的目的是破坏电流线圈或端口，但它会造成电流回路和电路

短路，严重影响电源运行效率。因此，电力工作者应积极应

用这项技术，防止电被盗用。首先，建立电流线圈检测专线，

为电力工作人员更好地消除窃电隐患创造有利条件。其次，

电力行业需要加大资金和技术投入，使电力工作人员能够实

时监控电网线圈的工作状况。一旦发现异常情况，应及时定

位，然后判断并记录工作区域内是否发生过窃电问题。

6 结语

电力企业装表接电中的智能电能表窃电风险由于其先

进性和系统性，智能电能表窃电过程中，极易出现用电混乱

情况，因此对智能电能表窃电风险进行分析能够有效促进中

国用电稳定。通过对智能电能表窃电风险的研究和探讨，可

以有效提高防窃电技术的水平和应用范围。电力企业装表接

电中的智能电能表中的综合防窃电方法的应用，能够有效避

免窃电情况，同时，它还可以保护电力设施。通过对防盗技

术的深入分析和研究，可以为相关人员提供参考和参考，有

效减少电表安装和接电中的窃电行为，提高电力行业的经济

效益，促进中国电力行业的健康发展。
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