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Abstract
With the rapid development of mobile Internet, the threat of malicious code to mobile devices is also increasing. Malicious code 
refers to the computer system or mobile devices can destroy, steal information or against user will of software program, mobile 
Internet malicious code is divided into many types, including viruses, worms, Trojan, spyware, etc., if not timely processing, is 
likely to cause a series of danger to user information. Based on this, this paper mainly to mobile Internet malicious code not core, 
introduces the common types and transmission routes of mobile Internet malicious code, as well as the development and application 
of monitoring technology, and analyzes the main monitoring technology and its advantages and disadvantages, points out that the 
future should strengthen the mobile Internet research and application of malicious code monitoring technology.
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摘� 要

随着移动互联网的快速发展，恶意代码对移动设备的威胁也日益增加。恶意代码是指能够给计算机系统或移动设备带来破
坏、窃取信息或违反用户意愿的软件程序，移动互联网恶意代码分为多种类型，包括病毒、蠕虫、木马、间谍软件等，若
未及时对其进行处理，很可能对用户信息造成一系列危险。基于此，论文主要以移动互联网恶意代码为核心，介绍移动互
联网恶意代码的常见类型和传播途径以及监测技术的发展和应用，并针对目前主要的监测技术及其优缺点展开分析，指出
未来应加强移动互联网恶意代码监测技术的研究和应用。
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1 引言

随着移动互联网的快速发展，移动设备在日常生活中

扮演着主要角色。然而，由于移动设备的开放性和全球化互

联网的便利性，移动互联网用户面临大量的恶意代码威胁，

这些恶意代码可通过手机应用程序、短信、邮件、蓝牙等多

种途径传播，并带来一系列的安全和隐私问题。

2 移动互联网恶意代码的类型和传播途径

2.1 移动病毒
主要通过手机应用程序传播，一旦感染，会破坏系统

文件、数据文件或其他应用程序。

2.2 蠕虫
主要通过短信、邮件、蓝牙等途径传播，一旦感染，

会自动复制并传播到其他设备。

2.3 木马
通过伪装成正常应用程序或通过欺骗用户获取权限，

一旦感染，会窃取用户的个人信息或控制设备。

2.4 间谍软件
通过监控用户的通话记录、短信、位置等信息，隐私

信息会被传输到黑客的服务器。

移动互联网恶意代码的传播途径多种多样，用户要增

强安全意识，不随意下载不明应用程序，不点击不明链接，

不随便连接公共 Wi-Fi 等 [1]。

3 目前主要的移动互联网恶意代码监测技术

3.1 基于特征的监测
基于特征的监测技术通过监测恶意代码的特征判断是

否存在恶意代码。这些特征可是病毒的病毒特征库或木马的

行为特征。当应用程序被安装或执行时，监测系统会进行扫
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描并与已知的恶意代码特征进行匹配。如果匹配成功，则判

定该应用程序为恶意代码。

举例如下：基于特征的简化监测案例代码如图 1 所示。

图 1 特征简化监测案例代码

其中 detect_malware()函数接收一个应用程序作为输入，

并调用 get_malicious_signatures() 函数获取已知的恶意代码

特征，调用 get_app_signatures() 函数获取待监测应用程序的

特征。使用循环遍历待监测应用程序的特征，并与已知的恶

意代码特征进行匹配。如果找到匹配的特征，则判定该应用

程序为恶意代码，返回 True；否则，返回 False。基于特征

的监测技术具有快速识别已知恶意代码的优势，可及时阻止

这些恶意代码的传播和影响。然而，该技术的缺点是对于未

知的恶意代码无法进行监测。并且，恶意代码的变种可能会

绕过已知特征的监测，导致漏报或误报的情况。因此，基于

特征的监测技术通常需要与其他监测技术结合使用，以提高

恶意代码的监测率和准确性 [2]。

3.2 行为分析
行为分析技术通过分析恶意代码的行为模式判断是否

存在恶意代码，该技术可监测到未知的恶意代码，因为恶意

代码的行为模式基本相似。然而，恶意代码的行为可能隐蔽，

并且对恶意代码进行行为分析也需要消耗较大的计算资源，

可能影响设备的性能。举例如下：基于行为的简化监测案例

代码如图 2 所示。

以上代码简单地检查文件是否包含恶意代码特征，当

发现匹配的特征时，会输出相应的提示信息。其中特征列表

是一个简化的示例，实际上可根据实际情况，结合恶意代码

的行为模式和已知特征，构建更加细致准确的特征列表。

3.3 机器学习
机器学习技术是一种常用的恶意代码监测方法，通过

对大量样本数据的训练，建立恶意代码的特征模型，判断是

否存在恶意代码。该技术可监测到未知的恶意代码，并且能

够不断进行模型更新以适应新的恶意代码。举个例子，可使

用机器学习技术训练一个恶意代码监测模型。首先，收集大

量的恶意代码样本和正常代码样本，并对其进行特征提取。

这些特征可包括文件的哈希值、API 调用序列、静态特征等，

使用这些特征训练一个机器学习模型，如支持向量机（SVM）

或深度神经网络（DNN）。

在实际监测过程中，可将待监测的文件提取相同的特

征，并将其输入到训练好的模型中，通过模型判断文件是否

为恶意代码。如果模型输出的概率值高于一个设定的阈值，

则可判断该文件为恶意代码。

图 2 行为的简化监测案例代码

然而，机器学习技术对于样本数据的质量和数量有一

定要求。样本数据需要尽可能全面且代表性，以保证模型的

准确性和泛化能力。为解决这个问题，可采取以下措施：

一是定期更新训练数据：及时收集新的样本数据，并

将其包含在训练集中，以保证模型的更新速度。可通过监测

恶意代码数据库、恶意行为分析和用户反馈等方式获取新的

样本数据。

二是增加一定的人工干预：如果机器学习模型的判断

结果不确定或与真实情况相悖，可人工介入进行确认或修

正，以提高监测的准确性。

三是结合其他技术与方法：可将机器学习与传统的规

则引擎、行为分析等技术相结合，形成多层次的监测体系，

提高恶意代码的监测能力。

4 移动互联网恶意代码监测技术的发展和应用

4.1 基于特征的监测
该方法会监测应用程序在设备上的行为，以识别是否

存在恶意行为。例如，恶意应用程序可能会试图获取用户敏

感信息、未经用户授权的访问设备的各种功能、在后台执

行恶意操作等。基于行为的监测技术能够识别出这些恶意行

为，从而保护用户的隐私和设备安全。随着移动互联网的发

展和恶意代码的不断演变，传统的基于特征和基于行为的监

测技术已经不再足够应对各种新型的恶意代码。因此，研究

人员和安全公司开始探索新的监测技术和方法。一种新兴的

移动互联网恶意代码监测技术是基于机器学习的监测。该方

法通过对已知恶意代码和正常代码进行训练，构建模型自动

识别未知的恶意代码。机器学习技术可通过分析大量的数据
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和特征，发现隐藏在其中的模式和规律，从而能够准确地识

别恶意代码。已经有许多研究者和安全公司使用机器学习技

术监测移动互联网恶意代码，并取得显著效果。

此外，研究人员还在探索使用深度学习监测移动互联

网恶意代码。深度学习是一种特殊的机器学习方法，通过构

建多层神经网络模拟人脑的工作原理。深度学习技术可更好

地处理非线性、高维和复杂的数据，能够更准确地识别恶意

代码。一些最新的研究表明，使用深度学习技术可显著提高

移动互联网恶意代码的监测准确率和效率。

4.2 行为分析
行为分析是一种非常重要的移动互联网恶意代码监测

技术，该技术通过监测应用程序在设备上的行为，如访问权

限、网络通信、文件操作等，识别恶意代码。行为分析可快

速监测到未知的恶意代码，因其关注的是应用程序的行为模

式而不是特定的代码签名或特征，使行为分析能够有效应对

恶意代码的变种和新型的攻击方式。恶意代码的作者会不断

修改和变异代码，以逃避传统基于特征的监测技术，但行为

分析能够通过分析行为模式发现恶意代码的活动轨迹，从而

保护用户的设备安全。行为分析技术通常结合人工智能和机

器学习技术，以提高监测的准确性和效率。

通过分析大量的数据和特征，机器学习模型可发现隐

藏在恶意代码行为中的模式和规律，并将其与正常的行为进

行区分，以此，对未知的恶意代码进行监测和识别 [3]。

除了基本的行为模式监测，行为分析还可通过建立行

为模型预测恶意代码的行为。模型可根据历史数据和学习算

法自动学习和更新，随时适应新的威胁和攻击方式。例如，

若某个应用程序突然开始访问用户的联系人信息并发送大

量的短信，则行为分析可通过行为模型识别出这是一种恶意

行为，并进行相应的处理和防护措施，从而提供给用户更安

全可靠的应用。

4.3 机器学习
机器学习是一种可应用于移动互联网恶意代码监测的

重要技术，通过建立恶意代码的特征模型，利用机器学习算

法对恶意代码进行分类和监测，可在一定程度上提高监测

的准确性和效率。机器学习技术可通过学习大量的数据和特

征，从中发现恶意代码的隐藏模式和规律。通过训练一个机

器学习模型，将已知的恶意代码和正常代码进行区分，使用

这个模型对未知的恶意代码进行监测。机器学习模型可自动

识别恶意代码，并通过不断更新模型适应新的恶意代码。在

机器学习中，特征是一种描述恶意代码的属性或属性组合。

这些特征可是恶意代码的二进制指纹、API 调用序列、权限

请求、代码执行路径等等。通过分析这些特征，机器学习模

型可对恶意代码进行分类和监测。

机器学习算法是机器学习技术的核心，常见的机器学

习算法包括决策树、朴素贝叶斯、支持向量机、随机森林等。

这些算法可根据训练数据的特征和标签，自动学习和调整模

型的参数，从而实现对恶意代码的分类和监测。选择合适的

机器学习算法对于恶意代码监测的准确性和效率非常重要。

然而，恶意代码的演化速度很快，需要及时更新机器

学习模型以适应新的恶意代码。为克服这些挑战，研究人员

和工程师们不断探索新的机器学习方法和技术。例如，深度

学习是一种特殊的机器学习方法，可通过构建多层神经网络

模拟人脑的工作原理，能够更好地处理复杂的数据和特征。

深度学习在移动互联网恶意代码监测中已经开始得到应用，

并取得一些有希望的结果。机器学习是一种重要且有效的移

动互联网恶意代码监测技术，通过建立恶意代码的特征模

型，并利用机器学习算法对恶意代码进行分类和监测，可提

高监测的准确性和效率。

5 结语

综上所述，移动互联网恶意代码的监测技术至关重要，

可保护用户的移动设备免受恶意代码的威胁。目前主要的监

测技术包括基于特征的监测、行为分析和机器学习。这些技

术各有优缺点，需要根据实际情况选择合适的方法。未来，

应加强对移动互联网恶意代码的监测技术的研究和应用。同

时，还需要加强与移动设备厂商和应用开发者的合作，共同

推动移动互联网安全的发展。只有不断提升监测技术和加强

合作，才能有效地应对移动互联网恶意代码的威胁，保护用

户的安全和隐私。
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