
4

信息科学与工程研究·第 3卷·第 1期·2022 年 3 月 10.12349/iser.v3i1.572

Abstract

Keywords

基于物联网设备指纹认证方法
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网络环境及信息技术的复杂性使物联网安全问题愈加突出。为从源头上改进和优化物联网设备认证问题，提升物联网设备
安全，提出了一种基于物联网设备指纹情境认证的方法。在系统设计过程中，先明确了情境认证流程，构建了包括情境信
息收集、情境信息存储、情境认证的物联网设备指纹情境认证系统。同时，设置了Telnet/SSH环境、云环境、Mirai攻击环
境、情境认证环境，对系统进行用户控制场景实验、DTU终端设备场景实验、情境认证实验。
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1 引言

现阶段，物联网（IoT）的应用愈加深入和广泛，已经

成为推动社会经济快速发展的“重要生产力”[1]。在信息

技术快速发展的支持下，物联网的运行环境愈加复杂，使

物联网设备安全问题成为当前信息技术人员及社会公众高

度重视的问题 [2]。现阶段，已经形成并应用了基于瞬态特

征、调制信号、内部传感器的设备安全保护方法，但仍存

在易受环境干扰等问题，难以有效应对愈加复杂的网络环

境带来的安全风险。对此，提出一种物联网设备指纹情境

认证方法，并对提出的方法进行实验验证，以期有效提升

物联网设备使用安全性，切实保障物联网用户的信息数据

安全。

2 物联网设备指纹情境认证方法的提出

基于信息技术的快速发展，物联网在愈加复杂的网络

环境中的应用愈加深入，使其安全性面临严峻挑战 [3]。结合

既有研究成果分析发现，物联网安全研究侧重设备、协议与

平台。

其中，物联网设备安全问题比例最高，其原因在于物

联网设备默认密码、无保护调试接口等成为易受攻击的对

象。由于设备指纹是一种唯一识别设备及其特征的标识符，

且现有设备指纹认证技术，包括瞬态特征、调制信号、内部

传感器等，易受环境干扰，难以在愈加复杂的网络环境中保

障物联网安全。据此，提出一种物联网设备指纹情境认证方

法，即通过在设备端对设备进行指纹信息数据处理，挖掘出

设备各种隐性特征，并对其身份进行唯一标识确认的方法。

以有效提升物联网设备安全，保障 IoT 设备双向认证安全，

切实保护网络安全。
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3 物联网设备指纹情境认证系统设计

3.1 情境认证流程

为保证物联网设备指纹情境认证系统有效应用，明确

情境认证的方法为：对用户所应用的控制程序或设备，进行

设备身份与通信间的流量关联分析，找出涉及的情境因素：

设备指纹的吻合性、用户名及密码的正确性、协议的变化情

况、登录频率异常、登录时间异常、IP 异常等。并通过决

策树分类算法，对情境因素进行分类分析，最终实现物联

网设备安全控制。物联网设备指纹情境认证流程框架如图 1

所示。

3.2 情境认证系统框架

基于情境认证流程分析，确定情境认证系统的整体框

架，该系统主要包括情境信息收集、情境信息存储、情境

认证。

情境信息收集主要是通过数据包抓取，对情境信息数

据进行解析和汇总的过程。在此过程中，通过 TShark命令，

对数据包信息进行捕获；通过 filter_eapol 函数编写应用，

保证信息捕获后可以在设备上建立连接。

情境信息存储主要是对设备的身份特征进行存储，

当系统接收到身份认证挑战时，对数据信息进行认证及动

态更新、存储的过程。在此过程中，建立 fingerprint 表与

telephone 表，对情境因素信息进行收集和存储。同时，将

telephone 表应用于 DTU 手机号数据信息存储，并应用于身

份认证挑战的信息认证方面。若设备信息交互过程中，存在

用户名和密码，则在情境因素中录入用户名和密码，若其他

设备不存在该信息，则选用并输入其他情境指纹信息。

情境认证主要是基于情境因素提取，完成身份认证、

认证管理及身份认证挑战的过程。为提升情境认证模块的系

统性和应用实效，在此模块中添加了身份认证、认证管理、

身份认证挑战的小模块。身份认证方面，应用决策树算法输

出指纹信息提取结果；应用 telephone 对 DTU 设备的情境数

据匹配情况进行分析。

4 实验与结果分析

4.1 实验设备与工具

为有效验证系统的可行性，选择应用 TShark 网络协议

分析工具、PyShark 数据包分析法、 电脑板、

Weka 数据挖掘软件、IOS 手机、安卓手机、摄像头。实验

设备应用了移动 SIM 卡、USR-GPRS232-730（DTU）。

4.2 实验环境

Telnet/SSH 环境：本实验在搭建的路由环境下进行，

应用 电脑板，部署了 Telnet/SSH 实验环境。

云环境：网络为无线网络，应用 Wireshark 对数据包情

况进行记录，并分析指纹特征点。

Mirai 攻击环境：本实验中设置了 Mirai 攻击，流程为：

① IoT 设备感染 Mirai 病毒；② IoT 设备与 DNS 服务

器进行交互，得到 CNC 服务器的 IP 地址；③ IoT 设备与

CNC 服务器进行周期交互，在此过程中，完成 IoT 设备扫

描弱密码设备；④将扫描信息汇报给 Loader 服务器，应用

该服务器对设备进行攻击。

情境认证环境：实验过程中，打开主机中的设置软件，

选择波特率等参数，并打开串口。随后给 DTU 设备通电，

指示灯亮起后，发送“Hello”。

4.3 实验过程

用户控制场景实验

Telnet 实验：

在连接不同的 IoT 设备时，收集到的指纹信息，具体

如表 1 所示。

根据表 1 信息分析，总结出设备指纹特征与结论：

第一，根据相同控制端使用的不同控制程序，选择用

户名、密码等收发方式时，信息收发方式存在不同；

第二，根据不同控制端使用的相同控制程序，激活选项

与终端类型相同，若攻击者利用此便利远程登录，极有可能

欺骗用户行为。由于本实验研究考虑的是攻击者不了解用户

的控制端、控制程序等信息情况，所以笨实验将这种情况排除。

图 1 物联网设备指纹情境认证流程
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SSH 实验：

通过 SSH 实验，得到设备指纹特征与结论：

第一，对于不同手机的不同控制程序，SSH 的版本信

息有所不同。

第二，手机与 IoT 设备进行信息交换的顺序，与电脑

与 IoT 设备进行信息交换的顺序不同。其中，手机端方面，

手机可以先发送 SHH 信息符号串；电脑端方面，IoT 设备

先发送 SHH 信息符号串。

第三，上述特征可以对设备的指纹信息进行有效验证，

有效避免非法用户的软件登录行为。

云实验：

通过云实验，得到设备指纹特征与结论：

第一，不同型号的摄像头、手机控制程序，与云服务

器的数据交换时涉及的指纹特征信息不同；

第二，在接收到服务器信息后，手机控制程序与云端

进行数据交互。

Mirai 实验：

Mirai 实验是考虑 IoT 设备感染 Mirai 病毒后，可以通

过设备与服务器间的交互进行流量捕捉。若信息发送方 Bot

设备感染 Mirai 病毒，则其先与 DNS 进行交互，获得 CNC

的 IP 地址。因此，为保证本研究设计的物联网设备指纹情

境认证系统有效应用，对感染后的 Bot 设备指纹进行提取设

备指纹特征为 \x00\x00\x00\x01，这些数据表示Bot设备上线、

短时间的数据包连接失败，有效反映出 IoT 设备的 Mirai 病

毒感染情况。

终端设备场景实验

在进行 DTU 终端设备场景实验前，应明确设备指纹提

取方式。在用户与 IoT 设备交互过程中，手机端或电脑端会

有指纹特征信息，这些特征信息可以成为身份认证的关键信

息。当 DTU 终端设备接收到数据，特有的设备指纹信息可

以成为身份认证的有力证据，进而有效降低非法用户、非法

DUT 设备访问此设备。常见的流量特征信息提取方式为报

文总数、上行报文数、下行报文数、最大报文净荷长度等。

针对本实验的实验环境和实验过程，得到网络透传模式、

UDC 模式，并用这两种模式进行实验。

基于网络透传模式的实验：

结合实际情况，确定了终端设备与服务器之间的信息

交互过程，在此模式下，DTU 成为终端设备与服务器进行

信息交互的数据打包转发站。在试验中，通过模块发送注册

包信息到服务器中，并让每个数据包的最前端，结合注册包

数据。通过实验，提取到 DTU 设备指纹信息：SIM 卡手机

号、DTU 设备信息码、200ms 的成帧机制。同时，本实验

表 1 连接不同 IoT 设备时不同设备指纹信息表现

软件 IOS 手机 1 IOS 手机 2 安卓手机 1 安卓手机 2 电脑

iTerminal

选项 18 18 — — —

终端类型 VT100 VT100 — — —

用户名 / 密码

收发方式
询问式 询问式 — — —

Termius

选项 18/27 18/27 — — —

终端类型 — — —

用户名 / 密码

收发方式
主动式 主动式 — — —

Connectbot

选项 — — 18 18 —

终端类型 — — Xterm— Xterm— —

用户名 / 密码

收发方式
— — 询问式 询问式 —

命令行
选项 — — — — 18/If/27

终端类型 — — — — ANSI
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通过模块发送心跳机制到网络中发现，当网络连接异常时，

模块可以自动检测到无法发送的心跳包数据信息，当发送失

败 3 次后，系统会将其确定为异常，并重新尝试连接服务

器。由于 DTU 的打包时间为固定模式，所以当打包时间超

过 200ms 时，将随即打包数据。

UDC 模式实验：

在此模式下，可以提取到设备指纹特征信息，包括登录、

心跳、数据上报信息。通过这些指纹信息收集，可以精准判

断出设备是否在线、设备上线时间、设备数据交互情况等，

进而对 DTU 设备指纹认证起到关键作用。

4.4 实验结果分析

关于 IoT 设备的双向认证，本研究设计的情境认证方

式可以在用户控制端，实现 Telnet/SSH、用户控制端的双向

信息认证；在设备端，实现了基于 DTU 设备的设备认证，

有效完成了用户控制端、设备的双向信息数据认证，有效提

升了设备的使用安全性。同时，通过设备指纹的实验数据分

析，结合情境认证训练情况，将指纹认证信息数据存入系统

数据库中，实现了设备实际运行数据的验证。综合实验结果

数据分析可知，本研究设计的基于物联网设备指纹的情境认

证方式对数据的认证护理的精准性为 96%，剩余 4% 数据信

息可以通过身份认证挑战完成信息判断。

5 结语

综上所述，信息技术的快速发展，推动了物联网的广

泛应用，并使物联网的运行环境愈加复杂，导致物联网设备

的安全问题愈加突出。为保证物联网设备运行安全，提出了

一种物联网设备指纹情境认证系统，通过指纹情境要素提取

和信息判断，完成对 IoT 设备的信息双向认证。为验证系统

应用的可行性，以用户控制场景、DTU终端设备场景为前提，

对系统进行 Telnet、SSH、Mirai 病毒实验验证。最终通过决

策树，对情境因素进行分类和判断，精准率为 96%，剩余 4%

数据信息可以通过身份认证挑战完成信息判断。但由于实验

数据相对较少，各种情境的关联性不强，所以需要在日后研

究工作中对其进行补充和完善。
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