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基于CTP3500 的 5G USIM 一致性测试简介
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用户卡承载移动用户身份标识和网络接入认证的重要功能。 网络在接入认证方面新增不同于4G网络的用户隐私保
护、EAP-AKA'认证 认证、5G密钥体系及5G安全环境等特性，这些特性对5G用户卡提出新的要求。
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1 引言

为了针对支持 5G 通信的设备检测，论文主要介绍基于

CTP3500平台，对 5G卡机接口中的 USIM进行测试与分析，

以此来判断支持 5G 通讯的终端是否符合 GCF 认证标准。

2 研究背景与意义

随着人们对高效网络服务的需求，中国的移动通信技

术发展迅猛，从最初的 2G、3G、4G，到 5G 移动通信技术，

中国的移动通信技术发展步伐较快，5G 技术的发展已位居

世界前列 [1]。在 5G 这一新型基础设施之上，云计算、大数

据、物联网、人工智能、区块链等新一代信息技术集成汇

聚，将孕育出诸多新模式、新业态，催生多个万亿元规模的

新兴产业，成为数字经济发展的强劲动能。海量数据的便利

存储与高速传输，人工智能的精准识别与分析判断，区块链

共识技术的数据安全保障等，这些都将促进社会优质资源的

共享与使用，提升社会管理水平，带动社会服务方式的变

革。与 LTE 网络相比，5G 在业务场景、接入网、核心网等

多个方面将发生显著变化，对承载网提出了“更大带宽、超

低时延、高可靠性”的要求以及网络切片、灵活组网等新需

求 [2]。5G 网络部署有基于 EPC 的非独立组网（NSA）和基

于 5GC 的独立组网（SA）方案。运营商目前主流采用

和 模式。 只引入 5G

新空口（NR），控制面锚定在 4G 基站（LTE）侧，5G 终

端使用现网已发行 4G 卡可以实现基本的接入认证、使用

5G 无线网络的基本通信业务。由此带来的 5G 检测业务也

呈发展趋势，越来越多的终端在支持 5G 技术的同时，也要

符合 3GPP 所规定的技术规范。

3 USIM 与 5G SA网络安全模型

全球用户身份模块（USIM），也叫做升级 SIM，是在

UMTS（通用无线通信系统）网络的一个构件。除能够支持

多应用之外，USIM 卡还在安全性方面对算法进行了升级，

并增加了卡对网络的认证功能，这种双向认证可以有效防止

黑客对卡片的攻击。该技术可以作为 GSM 网络的另一种高

速数据业务载体，它将成为第二代到第三代移动通信 SIM

卡良好过渡的技术依托，该技术早在 1991 年就被提出来作

为研究方向，UMTS 除支持现有的一些固定和移动业务外，
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还提供全新的交互式多媒体业务。UMTS使用 ITU 分配的、

用于陆地和卫星无线通信的频带。它可通过移动或固定、公

用或专用网络接入，与 GSM 和 IP 兼容。以非漫游这种最

基本的业务情景为例， 网络安全模型由 UE 和网络组

成，包括：USIM（ ）、

ME、RAN、核心网，如图 1 所示。

图 1 非漫游情景的 5G安全模型

UE由USIM和移动设备（ME）组成，USIM驻留在5G

用户卡上实现安全认证功能（下文所指的5G用户卡功能均

在USIM模块实现）。无线接入网（RAN）分为分布式单

元（DU）和中央单元（CU），DU和CU共同构成5G基站

gNB。核心网中，AMF（

Funct ion）是非接入层（NAS）安全的终止点；SEAF

（ ）持有UE与网络主认证之后派

生的访问网络的根密钥（称为锚定密钥）KSEAF；AUSF

（ ）保留一个可重用的密钥

KAUSF（同样在主认证后派生），以便在不同接入网技术

（即3GPP接入网和非3GPP接入网，如 无线局

域网WLAN）同时注册UE时重用；ARPF（

）保存认证信

息；UDM（ ）使用存储在UDR

（ ）中的用户签约数据，来执行各种

功能，如认证凭据生成等。

3GPP 在 标准中对机卡测试 USIM 部分

进行了明确规定。下面以其中的最基础的 具体

测试内容进行分析。

4 CASE5.3.1 测试内容介绍

4.1 测试目的
如果运营商决定由 ME 计算 SUCI，则归属网络运营商

应该在运营商允许的 USIM 中提供保护方案标识符的列表。

USIM 中的保护方案标识符列表可以按照优先级的顺序包含

一个或多个保护方案标识符。ME 将从 USIM 读取 SUCI 计

算信息，并从其支持的方案中选择在 USIM 获得的列表中具

有最高优先级的保护方案。本测试的目的是验证 ME 是否正

确执行了读取 EFSUCI_Calc_Info、EFRouting_Indicator 和 EFIMSI 命令以及

验证 ME 使用零方案执行 SUCI 计算过程。

4.2 测试流程
①在仪表提供 244083 的网络情况下，打开待测终端

UE。

② UE 向 NG-SS 发送注册请求，指示 5GS 注册类型 IE

为“初始注册”并且 5GS移动身份信息元素类型为“SUCI”。

③在接收到具有 的注册接受消息时，UE 向

NG-SS 发送注册完成消息。

4.3 预期结果
第一，在步骤①之后，ME 应读取 EFIMSI、EFRouting_Indicator

和 EFSUCI_Calc_Info。

第二，在步骤②中，UE 将在注册请求中的 5GS 移动

身份 IE 中包括如下编码的 SUCI。

4.4 测试操作
使用 CTP3500 平台模拟实际工作环境。将终端的 APN

设 置 为 1,“ip”,“test”,”0.0.0.0”,0,0,0,0,,,,,,,,,“”,,,,0 并

删除其他 APN。校准功率补偿值使得待测终端可以顺利搜

索并自动注册仪表提供的 244083 网络。然后开始测试例并

重启终端。确保终端处于自动搜网状态然后自动注册网络并

关机，流程结束。

4.5 测试结果
第 五 代 移 动 通 信 技 术（

，5G）与长期演进技术（

Evolution，LTE）建立通信的过程相似，都是以小区搜索

作为用户设备接入无线网络与基站建立通信的第一步 [3]。

5G 通信系统在帧结构、同步信号以及信道编码等方面与

LTE 系统不同。分析图 2 的测试信令流程图可以发现，注

册过程主要由以信令：Registration_request，authentication_

request，RRC_SETUP 以及他们的返回信令和 UE 能力获取

信令组成。先是系统消息广播。gNodeB 将系统消息广播给

小区中的所有 UE。系统消息中承载着小区的关键参数以及

配置信息。当 UE 处于以下场景时，会主动读取系统消息：

开机选择小区驻留，重选小区，切换完成，从其他 RAT 系

统进入 NG-RAN，从非覆盖区返回覆盖区。次之进行的是

寻呼（可选）。5GC 发现有下行数据需要到达处于空闲态

的 UE 时，如 UE 被呼叫，会触发寻呼 UE。然后进行随机

接入，当 UE 作为被叫收到寻呼消息时，或者作为主叫需要

和网络建立链接时，UE 向 gNodeB 请求随机接入。接着进

行信令链接建立 建立 UE 到 5GC 的信令链接，包括 RRC 信

令连接，专用 NG-C 连接。最后 建立 出

发 gNodeB 建立 。
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4.6 测试过程中可能遇到的问题
①无法收到 RRC_SETUP 信令。可能的原因是终端所

收到的仪表提供的网络信号差，可以尝试增大上下行功率直

到接入成功。

② UE 能力获取错误。在系统配置中的终端信息与实

际值不匹配，修改系统内的终端信息包含 PICS 内的参数，

使之匹配。

③ 建立不成功。可能与终端设置的 APN

有关，建议查询手机移动网络内的 APN 设置，一般情况

下建议删除全部默认 APN，并根据 case 建立一个期望的

APN。但是也存在多 PDU 并存的终端，需要根据实际情况

进行分析。

5 前景与展望

在中国已开启商用大幕，相比 4G 相对稳定的网

络架构，5G 混合的 LTE/NSA/SA 网络环境，对 4G 卡的后

向兼容需求及 5G 卡新增的安全隐私功能等，都带来了更复

杂的 5G 终端机卡兼容要求。物联网时代的到来，使得 5G

将会面临海量连接的场景 [4]。随着 5G 技术的逐步发展与普

及，越来越多的 5G 终端将涌现在市场中，如何根据行业技

术标准严格把控终端质量，如何根据技术规范合理评价终端

性能，已经成为当下的重要议题。 一致性测试也

将伴随 5G 技术发展而更加重要。
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图 2 测试信令流程图


