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得以实现，主要是因为该方法在同步时把网络传输延迟纳入

考量，通过记录消息收发的时间戳，算出往返时间并加以补

偿，让客户端时钟能更精准地与服务端时钟同步。此外，实

验环境下数据误差波动小，表明实验环境中，网络传输稳定

且方法具备较强的抗干扰能力，即便历经多次同步，时钟误

差依旧稳定在毫秒级，体现出极佳的稳定性与可靠性，利用

时间戳计算网络传输时延的时钟同步手段，不但可明显降低

固定偏差，又能在真实网络状况下实现高度精确的同步，适

合对时间要求苛刻的分布式系统、工业控制以及金融交易。

表 2 基于时间戳计算网络传输时延的时钟同步实验数据

No 服务端 (h1) 时钟 客户端 (h2) 时钟
时钟误

差（秒）

1 2022-09-13 06:02:22.406 2022-09-13 06:02:22.403 -0.003

2 2022-09-13 06:04:00.703 2022-09-13 06:04:00.701 -0.002

3 2022-09-13 06:05:40.831 2022-09-13 06:05:40.828 -0.003

3 2022-09-13 06:05:40.831 2022-09-13 06:05:40.828 -0.003

4 2022-09-13 06:07:26.219 2022-09-13 06:07:26.217 -0.002

5 2022-09-13 06:08:47.532 2022-09-13 06:08:47.528 -0.004

5 结语

使用基于时间戳计算网络传输时延的时钟同步方法，

可以在实验网络条件下，将时钟同步精度由 1s 提升至

5ms，时钟精度提升 99.5%。后续还需要在实际的智能燃气

表具的嵌入式系统中实现如图 7 所示的软件逻辑，并与现有

的燃气企业自定义应用层协议相结合，进一步验证在实际表

具终端和通信运营商网络环境中的时钟同步精度。同时，还

需要考虑当表端时钟调整超过 1ms 时，在燃气表具端需采

用分阶段调整的方法，以防止引起如图 5 所示的表端业务时

序逻辑问题。
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Abstract
Industrial control networks are the core support for production automation and intelligent management, and play an important role in 
the transformation and upgrading of the manufacturing industry in the new era. The article takes situation awareness and visualization 
as the key points to ensure the security of industrial control networks. It constructs an industrial control network security situation 
awareness model from three aspects: data collection, data processing and analysis, and early warning and response. It discusses 
the commonly used visualization tools, analyzes the challenges in industrial control network security situation awareness and 
visualization, and proposes countermeasures.
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摘　要

工控网络是生产自动化、管理智能化的核心凭借，在新时期制造业转型升级中占据着重要的地位。文章将态势感知与可视
化作为保障工控网络安全的要点，从数据采集、数据处理与分析、预警与响应三个层面，构建了工控网络安全态势感知模
型，探讨了常用的可视化工具，并分析了工控网络安全态势感知与可视化中的挑战，提出了应对策略。
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1 引言

工业控制网络（工控网络）是专为工业自动化系统设

计的通信网络基础设施，具有实时监控、精确控制生产过程

的功能，在提高生产效率，保障生产安全中发挥着重要的作

用。近年来，随着工业与互联网的深度融合，工控网络逐渐

从封闭架构转向开放互联 [1]。这使得工控网络面临的安全风

险更为多样、复杂。态势感知与可视化是工控网络安全风险

防控的两大要点，前者在数据采集的基础上，依托态势感知

模型，动态监测、分析网络威胁，后者采用可视化技术，将

态势感知结果，以图表等直观、形象的工具呈现出来。态势

感知与可视化的联合运用，能显著提升工控环境的安全防御

能力与应急响应效率。

2 工控网络安全态势感知模型

2.1 数据采集层
数据采集是工控网络安全态势感知的基础，数据采集

是否全面、完整，对态势感知的结果有着直接的影响。应构

建覆盖工控网络区域边界、网络通信节点以及计算环境的数

据采集机制，消除数据采集中的漏洞、死角。首先，部署网

络探针。工控网络为复杂的网络系统，包含多种类型的设备，

如 PLC、传感器、SCADA 服务器等。这些设备的通信协议

并不一致，常见的有 Modbus 协议、Profinet 协议、DNP3 协

议等。差异化的通信协议，对数据采集的兼容性提出了更高

的要求。可采用旁路监测模式，部署网络探针，实时捕获数

据的同时，避免对正常生产通信造成干扰。其次，部署协议

适配模块。针对异构设备的数据兼容问题，可在数据采集层

部署协议适配模块，通过专用解析插件的开发与应用，将来

源不同、类型多样的数据，转化为标准的结构化数据，为数

据的集中处理提供条件。最后，引入数据校验机制。采集而

来的数据中，存在着大量的噪声数据，如设备临时故障产生

的异常日志。可引入数据校验机制，将噪声数据过滤出去，
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保障数据的真实性、可靠性。

2.2 数据处理与分析层
数据处理与分析是工控网络安全态势感知模型的核心，

主要利用大数据、人工智能，充分挖掘数据价值，实现工控

网络安全态势的精准评估与动态预测。

首先，数据清洗与特征提取。数据清洗方面，数据校

验机制的引入，虽然能过滤部分噪声数据，但采集而来的数

据中，仍存在大量的冗余信息、异常值。可通过结构化缺失

值填补、重复值处理、异常值检测，清洗异常数据，确保数

据质量 [2]。特征提取方面，从结构化数据中，提取能有效反

映工控网络运行状态、潜在威胁的特征指标。例如，从设备

日志中提取操作账号、指令类型、参数修改记录等特征指标，

从流量数据中提取会话时长、数据包大小分布、协议交互频

率等特征指标。

其次，模型分析。结合工控网络的行为特性选择适配

的算法。工控网络正常运行时，设备的通信模式、操作流程

相对固定，可采用无监督学习算法进行异常检测，如孤立森

林算法能快速识别与正常行为差异较大的异常数据，自编码

器则可通过重构正常数据的特征，对偏离重构范围的异常行

为进行定位。针对已知威胁，可采用基于特征匹配的检测算

法，将提取的特征与威胁情报库中的攻击特征，如恶意软件

的签名、攻击 IP 的行为模式等进行比对，实现精准识别。

最后，量化评估。围绕设备运行状态、威胁严重程度、

漏洞存在情况等，设计评估指标，并赋权，形成工控网络安

全评估指标体系，将工控网络安全态势转化为直观的安全指

数，指数越低表明安全风险越高，便于管理人员快速掌握整

体安全状态。

2.3 预警与响应层
预警与响应层为工控网络态势安全感知模型的输出环

节，能够根据数据处理与分析的结果，生成警告，并依托动

态反馈机制，持续优化响应策略，从而保障工控网络安全。

首先，构建分级预警机制。工控网络运行中的安全风险较为

多样，不同安全风险的发生几率、紧急程度以及危害性有着

很大的差异性。应在风险识别、评估的基础上，将风险划分

为一般、较大、重大三个等级，并构建分级预警机制。对非

授权 IP 的端口探测等一般风险，可通过日志记录与定期统

计分析进行处置。对针对 SCADA 服务器的漏洞利用尝试等

较大风险，应立即通知运维人员，开展漏洞修复，以防风险

扩大。对恶意篡改 PLC 参数等重大风险，自动触发切断攻

击源与目标设备的网络连接、启动备用设备切换流程等应急

响应措施，以防攻击对生产安全造成影响。其次，优化动态

反馈机制。预警准确性对于工控网络安全风险防控尤为重

要，而动态反馈机制，则是提升预警准确性的关键。举例而

言，系统会录每一次预警的处置结果，若某类预警多次被判

定为误报，则自动优化分析模型，降低误报几率。

3 工控网络安全态势感知结果可视化技术

3.1 多维展现形式
可视化的核心，是借助图像、图形、表格等直观、具

象的工具，多维呈现态势感知的结果，满足不同场景下安全

监控的需求。常用的可视化工具主要有拓扑图、热力图、雷

达图等。可根据工控网络安全风险防控的实际需要，选择针

对性的可视化工具，并协同发挥好各类工具在保障工控网络

安全中的作用。

表 1 常用可视化工具表

图表类型 特点 适用范围 作用

拓扑图

1. 采用分层绘制方式，覆盖物理层、网络层、

应用层，分别呈现设备部署位置、设备间连接

关系、运行的工控系统与服务。

2. 通过颜色编码区分设备状态，绿色代表正常

运行，黄色代表存在异常，红色代表发生故障

或被攻击

工控网络整体结构展示，需全面呈现

设备部署、通信链路及系统服务分布

的场景，如工厂工控网络、能源行业 
SCADA 系统网络等。

帮助管理人员快速定位异常设备的具

体位置，同时明确异常设备的关联节

点，为故障排查与攻击溯源提供直观

指引。

热力图

1.以地理区域或设备类型为单位划分展示范围。

2. 通过颜色深浅直观反映威胁发生的频率与严

重程度，颜色越深表示威胁越集中或级别越高

大型工控场景中威胁分布情况展示，

如大型工厂、跨区域能源管网等。

清晰呈现高威胁区域，提示管理人员

重点排查颜色较深的区域，判断是否

存在持续攻击行为，提升威胁排查的

针对性。

雷达图

1. 以资产风险、威胁风险、漏洞风险、运维风

险为多维度坐标轴。

2. 坐标轴刻度代表对应维度的风险得分，通过

图表形状可直观识别各维度风险差异

工控网络多维度风险综合评估场景，

需同时分析资产、威胁、漏洞、运维

等不同层面风险状况的情况。

帮助管理人员快速判断当前网络的主

要风险短板，明确风险源头，进而指

导优先开展的安全工作。

3.2 实时更新与交互
实时更新与交互，是动态反馈工控网络安全态势的关

键。D3.js 框架支持复杂图形绘制与交互，在工控网络安全

态势感知可视化中，具有良好的适配性。基于 D3.js 框架，

开发可视化界面，从实时更新的角度而言，可将可视化系统

与后端流处理框架联动，Spark Streaming 等后端流处理框架，

将数据处理与分析的结果，实时推送至前端，前端则通过异

步刷新技术，动态更新可视化界面，便于安全人员把握工控

网络安全情况。举例而言，当系统检测到针对工控网络的供

给行为时，流处理框架依据不同来源的数据，从攻击目标、


