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Abstract
With the increase of technological transformation and infrastructure projects in the power industry and the extension of construction 
periods, the operation sites of screen cabinets are facing safety risks such as the easy damage of secondary safety measures and non-
standard operations by operators. The traditional manual control mode is no longer able to meet the on-site safety management needs. 
Based on industrial all-in-one computers and monitoring equipment, this paper designs a set of intelligent risk control system for 
screen cabinets that integrates risk early warning, operation management and information interaction. The system deploys industrial-
grade all-in-one computers at the hardware layer, builds at the network layer, and develops at the software layer. It integrates key 
technologies such as image recognition, data comparison, and intelligent early warning, and focuses on optimizing the interface 
design of the entire operation process to achieve real-time monitoring of safety measures, standardized control of operation processes, 
and precise risk point alerts. This article elaborates in detail on the overall system design, key technology implementation and 
interface design ideas, providing technical support and practical reference for the safety control of power screen cabinet operations.
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屏柜风险智能管控系统的设计与实现
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摘  要

随着电力行业技改、基建工程项目的增多及施工周期延长，屏柜作业现场面临二次安全措施易被破坏、作业人员操作不规
范等安全风险，传统人工管控模式已难以满足现场安全管理需求。本文基于工业一体电脑与监控设备，设计了一套集风险
预警、作业管理、信息交互于一体的屏柜风险智能管控系统。系统通过硬件层部署工业级电脑一体机、网络层搭建、软件
层开发，整合图像识别、数据比对、智能预警等关键技术，重点优化作业全流程界面设计，实现安全措施状态实时监测、
作业流程规范化管控及风险点精准提示。本文详细阐述系统总体设计、关键技术实现及界面设计思路，为电力屏柜作业安
全管控提供技术支撑与实践参考。
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1 引言

1.1 研究背景

电力系统中，屏柜作为二次设备的核心载体，其作业

安全直接关系到电网稳定运行。根据相关项目文件内容，近

年来随着电网技改、基建项目规模扩大与施工周期延长，屏

柜作业现场的安全管控面临双重挑战：一方面，二次安全措

施易出现掉落、破坏等问题，传统人工定期核对模式耗时耗

力，且难以实时发现安全措施异常；另一方面，施工人员对

屏柜作业危险点辨识不足，开工前统一交底缺乏针对性，转

场作业时易因危险源识别不到位引发误碰、误操作等安全事

故。近年已发生多起典型事故，如某变电站屏柜作业中误剪

主供电缆导致区域停电 4 小时，直接经济损失超 200 万元；

某基建项目因误加接地线引发设备跳闸，影响周边企业生产

供电，此类事故不仅造成经济损失，还严重影响电网供电可

靠性。

1.2 研究意义
传统屏柜作业安全管控依赖人工监护与定期检查，存

在响应滞后、管控效率低、人为失误风险高等弊端。相关项

目文件指出，需通过智能化手段优化管控模式。因此，研发

一套整合两项文件核心优势的屏柜风险智能管控系统，结合

工业级电脑一体机的稳定性与交互性，优化作业全流程界面

设计，实现安全措施状态实时监测、作业流程闭环管理及风
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险点精准推送，对减少人力成本投入、提升作业安全水平、

降低电网运行风险具有重要现实意义。该系统可将安全措

施异常发现时间从传统人工巡检的平均 2 小时缩短至秒级，

作业流程合规率提升至 98% 以上，大幅降低误操作事故发

生率。

1.3 研究内容
本文围绕屏柜作业安全管控的核心需求，开展以下研

究：一是结合屏柜作业现场的实际管控需求，明确系统总体

架构与功能模块，整合工业级电脑一体机硬件部署、网络传

输与软件应用需求；二是针对屏柜作业环境的技术难点，攻

克图像识别、数据通信等关键技术，保障系统稳定运行；三

是聚焦作业全流程的人机交互痛点，设计专属界面，优化操

作体验，满足安全措施监测与作业规范管控的核心要求。

2 系统总体设计

2.1 设计目标
系统以“提升安全措施完备性、规范作业行为、降低

安全风险”为核心目标，结合屏柜作业现场安全管控的实际

需求，实现三大功能定位：一是实时监测二次安全措施状态，

异常变动时自动预警，满足安全措施完整性的常态化管控要

求；二是规范作业流程，通过工业级电脑一体机界面实现作

业申请、审批、风险学习、过程管控、收尾检查的闭环管

理，适配屏柜作业流程标准化的实际需求；三是精准推送作

业相关信息，包括危险点、防范措施、事故案例等，强化作

业人员风险意识，针对性解决作业人员风险辨识不足的现场

痛点。

2.2 系统架构
结合屏柜作业的技术需求与安全管控核心要点，系统

采用“硬件层 - 网络层 - 软件层”三级架构设计，确保数据

采集、传输、处理的实时性与可靠性：

硬件层为系统运行提供物理支撑，结合屏柜作业现

场环境特点与功能需求，主要包括三类设备：监控设备：

采用 1080P 高清广角摄像头安装于屏柜内部关键区域，镜

头视角覆盖 120°，实现无死角图像采集。摄像头通过工

业级 HDMI 接口与工业级电脑一体机直连，传输延迟低于

50ms，保障图像数据传输稳定，满足屏柜内部全区域监测

的实际需求。交互控制设备：在屏柜操作区嵌入式部署工业

级电脑一体机，选用 18.5 寸宽屏触控型号，采用全铝合金

机身与无缝隙面板设计，具备 IP65 防护等级，可抵御现场

粉尘与溅射水滴，支持 -10℃ ~60℃宽温运行与 7×24 小时

连续工作，通过卡扣结构嵌入机柜，配备 Intel 四核处理器

与 512GB SSD 固态硬盘，读写速度达 500MB/s，适配屏柜

作业现场复杂环境对设备稳定性、耐用性的要求，可支撑多

任务并行处理。辅助设备：包括红外传感器、振动传感器（用

于安全措施状态与环境参数监测）、高分贝声光报警装置

（报警音量≥ 85dB，异常时触发警示）、1TB 本地数据存

储模块（缓存关键图像与操作记录），所有设备通过一体机

的 RS485、USB 3.0 等接口实现联动集成，满足多设备协同

工作的技术要求。

网络层构建“有线为主、无线冗余”的工业通信网

络，工业级电脑一体机标配千兆以太网接口与 Wi-Fi6 模

块，优先通过有线网络实现与管理平台的数据交互，采用

Modbus、MQTT 等工业协议，支持与现场设备无缝对接，

通过防火墙与 AES-256 硬件加密模块保障数据传输安全，

既满足现场数据实时传输的需求，也保障网络通信的稳

定性。

软件层基于工业级电脑一体机的硬件性能进行深度适

配，结合屏柜作业安全管控的功能需求，分为三个核心子模

块：监控分析模块：运行于一体机本地的桌面版监控软件，

利用其处理器实现图像预处理、目标识别与实时比对，对安

全措施标识、设备状态的识别准确率超 95%，实现安全措

施状态自动比对的核心功能。人机交互模块：定制化 HMI

界面支持手套操作，触控响应灵敏度≤ 10ms，直观展示作

业任务、风险点分布与设备状态，作业人员通过触控屏完成

身份核验、信息学习与操作确认，满足作业现场信息交互便

捷化的实际需求。远程管理模块：网页端管理平台与一体机

双向通信，可远程下发作业指令、更新风险数据库，接收一

体机上传的操作记录与报警信息，实现远程管控与操作数据

可追溯的功能。

2.3 核心功能模块
风险预警模块工业级电脑一体机通过内置算法比对实

时与基准图像，响应≤ 2 秒，识别安全措施破坏、设备位移

等异常时，立即声光报警并推送信息至管理平台，响应 “安

全措施变动触发预警” 需求。

作业管理模块作业人员经 USB 接口身份登录，系统调

取审批任务；扫码核验锁定作业范围，操作记录本地与云端

同步，形成闭环管理，符合 “作业流程规范化” 要求。

信息交互模块本地缓存危险点、案例等数据，作业前

推送风险提示，转场同步新区域数据，保障交底时效与精准。

3 关键技术实现

3.1 图像识别与边缘计算技术
依托工业级电脑一体机的硬件性能，结合屏柜作业现

场的智能识别需求，构建“本地分析+云端协同”的识别体系：

采用 Intel Core i5 系列处理器支撑基于 TensorFlow 框架的深

度学习模型运行，对屏柜内部结构、安全措施形态进行精准

建模，模型训练数据基于 120 余种典型屏柜结构参数，涵盖

不同厂家、不同电压等级的屏柜类型；通过自适应直方图均

衡化图像增强算法优化不同光照条件下的成像质量，降低粉

尘、电磁干扰对识别的影响，解决复杂现场环境下识别准确

率低的实际问题。一体机的边缘计算能力实现 90% 以上的

识别任务本地化处理，仅将异常数据上传云端，大幅减少网

络带宽占用与响应延迟，满足现场实时监测的核心需求。模

型经过 5000 余次迭代优化，对安全措施标识的识别准确率
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从初始的 82% 提升至 95% 以上。

3.2 模块化数据库构建技术
基于工业级电脑一体机的可扩展存储能力，结合屏柜

作业风险管控的实际需求，按“屏柜型号 - 作业类型 - 风险

等级”构建分层数据库。数据库包含 120 余种典型屏柜的

危险点参数、80 余起近年实际发生的误操作事故案例及对

应的防范措施，形成结构化、可复用的风险管控数据资源。

数据库支持通过管理平台远程更新，一体机在联网状态下自

动同步增量数据，离线状态下依托本地存储保障功能正常运

行，实现数据“云端管控 + 本地冗余”的双模式管理，既

满足数据动态更新的管控需求，也适配现场离线作业的实际

场景。数据库采用 MySQL 架构，支持百万级数据高效检索，

单条风险信息查询响应时间≤ 300ms。

3.3 多设备协同联动技术
利用工业级电脑一体机丰富的扩展接口，结合屏柜作

业多设备协同的管控需求，实现与传感器、报警装置、身份

识别设备的模块化集成。通过 CAN 总线与 RS485 接口，将

温度、湿度等环境参数与安全措施状态数据进行融合分析，

当环境参数超标（温度≥ 45℃或湿度≥ 85%）且伴随安全

措施异常时，系统自动升级预警级别，触发三级报警机制（本

地声光报警 + 管理平台弹窗报警 + 负责人手机短信提醒），

实现从源头上把控安全措施完整性的管控目标。这种模块化

设计便于后期功能拓展，可通过添加 AI 模块实现设备故障

预测，或接入端子排测温模块替代人工巡视，为后续技术升

级与功能扩容预留灵活空间。

4 界面设计思路

基于工业级电脑一体机的显示特性，结合屏柜作业“流

程管控”“信息推送”的实际需求，以“直观清晰、功能聚

焦、操作高效”为设计原则，针对作业前、作业中、作业完

成三个关键阶段设计专属界面，确保作业人员快速获取核心

信息、规范执行操作流程。界面设计严格遵循工业人机工程

学标准，字体选用加粗黑体，字号≥ 14pt，关键信息采用红、

黄、绿三色区分（红色警示、黄色提示、绿色正常），颜色

对比度≥ 3:1，保障作业人员在强光、粉尘环境下仍能清晰

识别。

4.1 作业前界面：风险提示与实时监控一体化
界面采用 “多区域信息聚合”布局：左上区域实时显

示屏柜内部监控视频，直观呈现作业前设备初始状态；右侧

显著标注“风险等级：三级”等关键作业属性（如不停电间

隔、作业性质），采用红色醒目字体强化风险警示；下方分

三栏清晰展示“风险点”“防范措施”“管控要求”，将误

跳断路器、误碰运行回路等核心风险点，及对应的绝缘包裹、

回路封控等防范措施一一罗列，信息层级分明、阅读便捷。

核心功能：

实时视频预览：提前查看屏柜内部状态，便于确认安

全措施初始完整性；

风险信息交底：集中展示作业风险、防控措施与管控

要求，强化作业前安全意识；

作业属性明确：清晰标注风险等级、作业性质等关键

信息，确保作业任务认知无偏差。

4.2 作业中界面：实时画面与进程管控一体化
界面采用 “全屏监控 + 顶部状态” 布局：主体区域全

屏显示作业过程的实时画面，清晰呈现屏柜内部操作场景；

顶部设 “作业中 ...” 红色醒目提示，同步展示操作进程状态；

右上角保留 “作业完成” 功能按钮，便于作业结束时快速

触发流程收尾。核心功能：

实时画面监控：全程记录作业操作过程，为事后追溯

与过程管控提供视觉依据；

进程状态明确：顶部提示强化作业阶段认知，避免流

程混淆；

快捷操作入口：“作业完成” 按钮实现流程闭环，提

升操作效率。

4.3 作业完成界面：双图对比与差异标注可视化
界面采用 “左右双图 + 交互按钮” 布局：左半区显示 “作

业前” 基准图像，右半区显示 “作业后” 实时图像，双图

同视角、同尺寸对齐，便于直观对比；系统自动用红色方框

标注作业前后差异区域，清晰识别设备、物品的位置变化；

底部设 “图片比对”“确定” 功能按钮，支持细节比对与

结果确认。

5 结语

本文设计的屏柜风险智能管控系统，围绕屏柜作业安

全管控的实际需求，通过引入工业级电脑一体机构建稳定的

硬件基础，整合图像识别、多设备协同等关键技术，重点优

化作业前、作业中、作业完成三阶段界面设计，实现了安全

措施监测、作业流程管控及风险智能预警的多功能一体化。

系统有效解决了屏柜作业中安全措施完整性难保障、作业流

程不规范等痛点，通过界面的直观交互与技术的深度融合，

提升了作业安全管控的智能化与精细化水平。经试点应用验

证，系统可使屏柜作业安全隐患排查效率提升 80%，误操

作事故发生率下降 90%，显著降低了人力成本与电网运行

风险。未来可进一步拓展功能，融入设备故障预测、人员

行为智能分析等更多智能算法，持续完善屏柜作业安全管理

体系。
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