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Abstract
Discrete logarithm problem is a basic problem in cryptography. This paper first introduces the significance of studying the discrete 
logarithm problem, several exponential algorithms and research status, and then discusses the idea of kangaroo algorithm for interval 
discrete logarithm problem. Several ways to improve. Combined with the corresponding examples, the specific solution idea, the 
solution method and the selection basis of the corresponding parameters are given. Finally, the advantages and disadvantages of 
several exponential algorithms in solving the discrete logarithm problem of the interval are simply compared, and the prospects for 
solving the discrete logarithm problem of the interval kangaroo algorithm are also presented.
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摘  要

离散对数问题是密码学中基础性的困难问题，论文首先介绍了研究离散对数问题的意义，几种求解的指数算法以及研究现
状，接着针对区间离散对数问题，论述了kangaroo算法的思想及几种改进方式。并结合相应的实例，给出了具体的求解思
想，求解方法，相应参数的选取依据。最后，简单对比了几种指数算法在求解区间离散对数问题中的优劣并对kangaroo算
法求解区间离散对数问题的前景提出了展望。
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1 概述

1.1 研究背景
随着密码学的发展，在解决实际问题中出现了一些特

殊的离散对数问题，比如在某个区间上的离散对数问题 [1]。

该问题的出现是由于在实际应用中，如果没有进行有效的保

护措施，敌手可能通过某些攻击手段获取关于离散对数的某

些比特位信息，从而推断出待求解离散对数所在的区间范

围，之后敌手在进行离散对数求解时只需要在该区间范围内

求解即可。所以，求解区间上的离散对数问题在实际的密码

学系统中有很重要的用途，是现代密码学中一个非常重要的

问题。

经典离散对数问题 (DLP) 是指 : 给定群元素 ，y，计

算 x 使得 h=gx。许多密码系统和协议 ( 如 Diffie-Hellman 密

钥交换协议 [2]、ELGamal 加密系统 ) 的安全性都是基于离

散对数问题的困难性。目前存在的解决经典离散对数问题

的算法有大步小步算法、Pollard’s rho 算法以及 Pollard’s 

kangaroos 算法等指数算法。

区间上的离散对数问题（IDLP）是指 : 给定群元素 ，y，

已知待求解的离散对数 x 在区间 [a, b]，计算 a ≤ x ≤ b 使

得 y=gx(b 小于 g 的阶 )。这一基础性的计算问题在实际中有

着广泛应用，如 c-bit 指数的 DLP(c-DLSE)[3]、Boneh-Goh-

Nissim 同态加密方案、有限域上的椭圆曲线或者阿贝尔变体

的点个数计算、强 Diffie-Hellman 问题的分析、边信道或者

小子群攻击。

利用大步小步算法解决离散对数问题最早是由 Shanks

提出，这种算法求解速度要比 Kangaroo 算法更快。最快的

大步小步算法是由 Pollard 提出，需要进行 4/3  次群运算

来解决区间离散对数问题。然而这个算法不能用于大指数，
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因为该算法需要存储空间为 。因此该算法需要较大的

存储空间并且查表的速度对算法的影响很大 , 所以大步小步

算法只适合在群的规模较小时使用。一般在一个确定的群中

解决区间离散对数问题时，指数所在范围为 N，若 N ＜ 230

通常使用大步小步算法，若 N ＞ 230 通常使用袋鼠算法。

使用 Pollard’s rho 算法计算离散对数，最早出 John M. 

Pollard 在 1975 年所写的论文，算法的时间复杂度是 ， 
但只需要 O(1) 的空间存储。虽然看起来 Pollard’s rho 算法

与大步小步算法的计算复杂度基本相同，但是大步小步算法

中涉及到大量的查表运算和存储过程使得在实践中大步小

步算法的速度比 Pollard’s rho 算法慢很多。

并且以上两种算法并没有将离散对数所在的区间范

围，这一关键指标利用好。而论文所主要研究的 Pollard’s 

kangaroos 算法是最好的通用低存储算法来解决区间离散对

数问题并且 Pollard’s kangaroos 算法对于传统的离散对数问

题也有很好的应用。

1.2 研究现状
从区间离散对数问题的提出，至今已经引起了人们的

广泛关注，并取得了一系列进展，对于袋鼠算法有了许多不

同的改进方案。

袋鼠算法最早由 Pollard 提出在 1978 年，估计平均运

算时间为  次群运算。进一步的改进是由 van Oorshot

和 Wiener 完成的，是在多项式大小的存储空间上通过

次群运算解决区间大小为 N 的离散对数问题 . 在
之后的 15 年中这一直是最快的袋鼠算法。直到 Galbraith, 

Pollard 和 Ruprai 提出了三只袋鼠和四只袋鼠模型，它们分

别需要进行 次和 次群运算来

解决区间离散对数问题。 

目前最快的袋鼠算法是 Galbraith, Pollard 和 Ruprai 的

4 只袋鼠跳跃方法。在大小为 N 的区间上，该算法平均运行

时间为 次群运算，并且需要  存储空

间。但是没有证明来说明四只袋鼠算法是最快的，这也是袋

鼠算法体系的一大缺陷。

2 基础知识

2.1 Diffie-Hellman 密钥交换协议
现代公钥密码体制的安全性理论是建立在复杂性理论

基础上的。在这个基础之上，公钥密码体制的安全性是基于

某些假设有条件安全的，这些假设就是假设某些问题是困难

的。Diffie-Hellman 密钥交换协议的安全性就是基于求解离

散岁数问题的困难性。

Alice 与 Bob 交换公钥并生成相同的共享密钥。Diffie-

Hellman 密钥交换算法的有效性依赖于计算离散对数的难

度。算法描述如下：

①有两个全局公开的参数，一个素数 q 和一个整数 ， 

是 q 的一个原根。

②假设用户 A 和 B 希望交换一个密钥，用户 A 选

择一个作为私有密钥的随机数 XA＜q，并计算公开密钥

。A 对 XA 的值保密存放而使 YA 能被 B 公开

获得。类似地，用户 B 选择一个私有的随机数 XB＜q，并计

算公开密钥 。B 对 XB 的值保密存放而使 YB
能被 A 公开获得。

③ 用 户 A 产 生 共 享 秘 密 密 钥 的 计 算 方 式 是

。 同 样， 用 户 B 产 生 共 享 秘 密 密 钥 的 计 算

是 。

这两个计算产生相同的结果：

作为攻击者我们要知道 Alice 与 Bob 之间的通信内容，

我们就要求解一个离散对数问题。我们只要知道 XA 或者

XB 中的一个我们就可以获得通信密钥 K，进而获取通信内

容的明文信息。

2.2 Pollard’s Rho 算法
先定义一个 Hash 函数，选定一个群 G，群的阶 ||G||=q 

为素数，随机选取生成元 ，h。输入 , 定义

Hash 函数：H(x,y)= x y。并且我们知道 H(x,y) 寻找碰撞

与求解群 G 中的离散对数问题等价。也就是说，如果能找

到 H(x,y) 的一个碰撞，就能够解决群 G 中的离散对数问题。

引理：设数列 x1,…,xq 满足关系 xm=f(xm － 1)，xI=XJ

（其中 1≤I≤J≤q），则存在某个 i ＜ J，使得 xi=x2i。

证明：

令周期 M=J － I，则 xj=xj+kM 对于所有整数 j≥I，k≥0

都成立。

取 i 是满足 i≥I 的周期 M 的最小整数倍：i=kM。

由此可以知道 i ＜ J，否则若 i ＞ J，且 J － I=M，这与

取 i 是满足 i≥I 的周期 M 的最小整数倍：i=kM 相矛盾，所

以 i ＜ J。

又因为 i≥I，且 2i － i=i 是 M 的整数倍，故 xi=x2i。

证毕。

寻找一对碰撞： 。

选择合适的随机函数 。

要求函数具有较好的随机性，并且较为容易追踪指数

的轨迹。

Pollard 建议的函数：
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虽然该函数不能从理论上证明具有足够的随机性，但

是在实践中有非常好的效果。

迭代计算 xi 的值：

初始值：x0=1，  

指数 的迭代关系：

指数 的迭代关系：

根据费马定理且 p 为素数，我们知道  

。

所以每一次迭代过程中 和 均需模 p-1。

假定最终找到一组碰撞：x2i=xi。

即：

取 ， 。

两边同时以 为底取对数得：

两侧同时乘以 v 的逆，就可计算出离散对数。

但这是在 的情况下，v 才存在逆元。

当 时，计算 s 满足 。

可得方程：d· ( )log  mod  1
g

d h w p≡ − ， 。

解为： 。

3 区间离散对数问题求解—kangaroos 算法及改进

3.1 两只袋鼠算法及改进

3.1.1 经典袋鼠算法
简述经典 Pollard’s kangaroos 算法：

区间离散对数问题：给定循环群 G， ，h 是群中的元

素，计算 x 使得  。对于求解该问题的经典

Pollard’s kangaroos 算法，该算法为指数算法占用极少的存

储空间。

在袋鼠算法模型中，我们定义了两个角色分别是驯化

的袋鼠和野生的袋鼠。驯化的袋鼠的跳跃过程与在玩纸牌游

戏中第一次翻牌过程类似，每翻开一张牌都相当于驯化的袋

鼠在落点处做了一个陷阱。之后的第二次翻牌过程与野生袋

鼠的跳跃过程类似，第二次翻牌过程只要有一张牌是第一次

所翻过的，那么两次翻牌过程一定最终会落在同一张牌上，

野生袋鼠每次跳跃中只要存在一次落在驯化袋鼠的“陷阱”

中，那么就一定会发生碰撞，问题也就可解了。

两只袋鼠都在以 g 为生成元的群 G 中跳跃，均代表着

群里的元素。驯化袋鼠的起点是  ，野生袋鼠跳

跃的起点为 w0=h。两个起点的指数都在区间 [a,b] 中，驯化

的袋鼠在区间的中点，野生袋鼠的起点在 。之所

以称其中的一只为野生袋鼠是因为我们不知道 x 的值是多

少，也不知道其跳跃的精确位置。算法最终的目的是发现一

个野生袋鼠和驯化袋鼠之间的一个碰撞，根据碰撞时两只袋

鼠所在的位置和跳跃的距离信息可以推算出 x 的值。

可以将整个过程分为三部分：

Stage1：第一阶段是从两只袋鼠开始跳跃开始至跳跃前

处于后面的袋鼠 B 到达跳跃前处于前面的袋鼠 F 的起点位

置。如果我们定义指数 x 所处的区间长度 b － a=N 是一定的，

那么 B 和 F 在开始跳跃前的平均距离为 N/4。因此，第一阶

段跳跃的步数是 N/4m（m 是袋鼠跳跃的平均步长）。

Stage2：第二阶段是从第一阶段结束到 B 跳跃落在 F

跳跃所经历过的群元素上，当跳跃前处于后面的袋鼠 B 到

达跳跃前处于前面的袋鼠 F 的起点位置时起，B 将进入一个

F 所走过的区域，在这个区域中的 1/m 个群元素是 F 已经走

过的。因此 B 每次跳跃落在的群元素是在 F 的路线中的可

能性是 1/m。因此，我们可以预测出 B 经过 m 次跳跃所到

的元素是 F 经历过的。

Stage3：第三阶段是从第二阶段结束到 B 落入可区分

点集合中。对于 G 中的每个元素是可区分点集合中的元素

的可能性是 ，可以知道 B 在这一阶段会经历

步运算。

由 此 我 们 能 够 预 测 出 这 个 算 法 需 要  

步 来 解 决 区 间 离 散 对 数 问 题。 每 一

步 需 要 进 行 两 次 群 运 算， 并 且 对 于 m 最 佳 的 选 择

是 ， 由 此 可 以 得 出 理 想 的 运 行 时 间 是

次群运算。

3.1.2 袋鼠算法与 rho 算法
袋鼠算法也被称为 lambda 算法，但是 Pollard’s Rho 算

法的并行化已经越来越流行，Pollard’s Rho 算法有时也被成

为 lambda 算法。所以有时会将两种算法混淆这里我们将讨

论它们的联系和区别。

通过前面的内容我们已经知道 Pollard’s Rho 算法在

求离散对数问题时是通过计算出一个在群 G 中的序列

{yk}, 通过选择一个初始项  ，按照规定的迭代规则

yk+1=F(yk)，其中 F:G G 是一个伪随机映射。这样所定义

的序列 {yk} 最终一定是周期的。如果将整个过程画出从底

部开始，并以有个循环结束，最终会形成一个希腊字母

（rho）的形状。

在袋鼠算法中，如果也将两个袋鼠序列画在纸上，{tk}

从左下角开始画，{wk} 从右下角开始画，当碰撞发生时两

个序列曲线相交，如果我们将碰撞的区域放大我们可以看到

一个希腊字母 （lambda）。

袋鼠算法和 算法所生成的序列都按照如下迭代方式：

zk+1=zk*m。
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正如前面所讨论的 Rho 算法是基于生日悖论的思

想，它的特征是实在群 G 中随机“游走”。群元素通过

与 相乘实现随机“游走”，这里 ui 被认为是从

中随机选择，平均值为 。

在袋鼠算法中我们还是计算 ，si 可以看作是很

小的距离，大约是 。所以不用再

整个群中随机“游走”，我们将跳跃距离看作是平均值为

的小整数。当 a=0 且 时，说明没有关于

离散对数位数的任何信息可用，使用袋鼠算法求解比使用

Pollard’s Rho 算法规模更小。

3.2 三只袋鼠算法及改进
三只袋鼠：

这个模型定义了三种不同的袋鼠，W1，W2 和 T。

三种不同的袋鼠分别有自己的群元素形式 和

。当任何一对袋鼠发声碰撞，我们就可以通

过 和 q 的信息求解出 x。
如果我们得到 ，那么 x=p － q。

如果我们得到 ，那么 x=r － q。

如果我们得到 ，那么 。

因此任何一对袋鼠只要其发生碰撞就能够求解区间离

散对数问题。

定义 W1 的跳跃：

W1 开始跳跃的点处在群元素 。

W1 跳跃的迭代过程是 。

定义 W2 的跳跃：

W2 开始跳跃的点处在群元素 。

W2 跳跃的迭代过程是 。

定义 T 的跳跃：

T 开始跳跃的点处在群元素 。

T 跳跃的迭代过程是 。

根据以上的定义我们可以看出 W1、W2、T 的起始点

的指数分别为  。我们可以定义

T 和 W1 之间的距离为 dT,w1，定义 T 和 W2 之间的距离为

dT,w2，定义 W2 和 W1 之间的距离为 dw2,w1。

由此可得：

再定 。

在这个模型中袋鼠的起始位置是所有最近的袋鼠的平

均距离最小值。

3.3 四只袋鼠算法及改进
四只袋鼠算法很简单，是在三只袋鼠算法的基础上进

行了巧妙地扩充。所以说在研究四只袋鼠算法时，我们还是

先从三只袋鼠算法开始。就像三只袋鼠算法一样，先从三只

袋鼠 T1，W1，W2 开始，它们跳跃前的位置分别为 3N/10,  

x － N/2 － x。在这基础上，添加一个额外的驯服袋鼠 T2，

定义它的起始位置为（3N/10）+10。

很容易看出 W1，W2 的起始点具有相同的奇偶性，并

且 T1，T2 中一定存在一个与 W1，W2 的奇偶性相同。因此，

当跳跃的步长确定时（即袋鼠所处位置到下一步所跳跃的步

长的函数 F 确定），在整个跳跃过程中，两只野生袋鼠和

某一只驯化袋鼠将能够发生碰撞，也说明另外一只驯化袋鼠

不能和其他任何一只袋鼠发生碰撞。因此，能够碰撞的三只

袋鼠是与三只袋鼠算法完全相同的。

在三只袋鼠算法中，发生一次碰撞也就是解决区间

离散对数问题需要 次群运算。然而，

在四只袋鼠算法中，因为有一个“无用”的驯化袋鼠和

另外三个“有用”的袋鼠需要同样多的群运算，所以使

用四只袋鼠算法解决区间离散对数问题需要群运算数为

次。

3.4 三种袋鼠算法对比
在以上研究的基础上，以如下例子为衡量标准，对比

三种算法的效率及实际运行速度与理论运行速度对比并进

行分析。

群信息如下：

p=11470374874925275658116663507232161402086650

258453896274534991676898999262641581519101074740642

369848233294239851519212341844337347119899874391456

329785623

q=335062023296420808191071248367701059461

g=62295233533396129697815926608474108588988135

873845993997829017993606363556674025855516778300905

856739796346610314008264748661165735081156063058701

3183357

y=93888974780133995506941146144987906910341874

530893552596026140741329188438998332773974481442458

832256117269120258467729753259327949096552153299418

09013733

求解出相应的指数 x。

分别用三种袋鼠算法进行求解，将对比汇总如表1所示。

三种算法的理论运行时间比值为 2 ∶ 1.818 ∶ 1.714，

但是在实际运行中运行时间的比值为 2 ∶ 1.834 ∶ 1.746，

可以看出比值变小了。分析可能是因为随着袋鼠数量的增

加，每次跳跃后附加的，判断是否加入可区分集和可区分集

中的值变多，增加了查找次数，使运算时间增加。也可能是

由于算法使用 Python 语言编写，运行效率较 C 语言和汇编

语言相比更慢一些，也会影响到算法效率。但是相对于两只

袋鼠算法效率还是有很大提升。
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表 1 对比汇总表

算法类型 两只袋鼠 三只袋鼠 四只袋鼠

袋鼠类型 T, W T, W1, W2 T1, T2 W1, W2 

起始点位置  
/2

1 0 = NW g h−
，

3 /10
1,0

NT g=

理论运行时间

( 单位 : 次群运算 )

实际运行时间

（单位 : 秒）
3471 3182 2995


