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Abstract
This	study	aims	to	effectively	intercept	harassing	phone	calls	through	an	AI	system	based	on	the	Transformer	model.	As	the	negative	
impact	of	harassing	phone	calls	on	personal	privacy	and	social	order	intensifies,	this	study	focuses	on	introducing	the	implementation	
path	of	using	advanced	artificial	intelligence	technology	to	solve	this	problem.	After	reviewing	the	current	methods	and	limitations	
for	handling	harassing	calls,	the	paper	clarifies	the	main	goal	of	the	research,	which	is	to	develop	a	transformer	based	AI	system	that	
can	more	accurately	identify	and	intercept	harassing	calls.	This	study	mainly	includes	the	following	aspects:	firstly,	collecting	and	
preprocessing harassing phone data to provide strong support for model training. Secondly, the Transformer model was adopted to 
achieve the purpose of intercepting harassing calls, and the overall architecture of the AI system was described in detail. Finally, the 
paper	also	discusses	the	practical	application	significance,	potential	limitations,	and	possible	improvement	directions	of	the	research	
results.
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一种基于 Transformer 大模型实现 AI 拦截骚扰电话的方案
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摘 要

本研究旨在通过一种基于Transformer大模型的AI系统，可以有效拦截骚扰电话。随着骚扰电话对个人隐私和社会秩序的负
面影响日益加剧，本研究着重介绍了采用先进的人工智能技术来解决这一问题的实现路径。在回顾了目前处理骚扰电话的
方法及其局限性之后，论文明确了研究的主要目标，即开发一个能够更准确地识别和拦截骚扰电话的基于Transformer的AI
系统。本研究主要包含以下几个方面：首先，对骚扰电话数据进行收集和预处理，为模型训练提供有力支持。其次，采用
Transformer模型实现拦截骚扰电话的目的，并详细描述了AI系统的整体架构。最后，论文还讨论了研究结果的实际应用意
义、潜在限制以及可能的改进方向。
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1 概述

1.1 研究背景
骚扰电话已经成为当今社会面临的一个普遍问题，对

个人和社会都带来了严重的影响。

2023 年 8 月，12321 受理中心公布了《2023 年第二季

度骚扰电话投诉情况盘点》，2023 年第二季度骚扰电话投

诉量达22万件，其中95.6%为商业营销，还有4.4%涉嫌违法。

商业营销中，违规催收投诉占比 38%，贷款理财投诉占比

35.4%，此外投诉较多的还有教育培训、房产中介、保险推销、

股票证券、响一声就挂等 [1]。

骚扰电话不仅侵犯了个人的隐私权，也扰乱了商业社

会的运转，损害了企业的信誉和利益。大量的垃圾通信也

给电信运营商带来了负担，增加了通信系统的负荷和资源

消耗。

为了解决这一问题，人们已经尝试了各种方法。几大

电信运营商使用的拦截方法主要包括黑白名单、规则过滤以

及骚扰识别等。但传统的骚扰电话识别和拦截方法存在很多

局限性，包括：规则匹配方法的适应性不强，人工标注数据

的成本高昂；骚扰电话的形式和策略不断改变，传统的规则

方法难以应对这种变化；传统的规则方法通常只能根据特定

的规则进行判断，难以对骚扰电话内容中的隐含信息进行准

确的识别等。

综上所述，骚扰电话的严峻形势使得使用 AI 技术拦截

骚扰电话成为一个紧迫而重要的任务。
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1.2 研究目标
论文的主要目标是开发一个基于 Transformer 大模型

的 AI 系统，Transformer 模型具有强大的自学习能力和适应

性，通过骚扰电话数据的收集、预处理，并根据骚扰电话数

据的特征和模式进行有效分类和识别，自动提取、分析以及

Transformer 模型的训练和优化，可以提高拦截准确性和效

率、不断提升拦截能力、保护个人隐私，更准确地识别和拦

截骚扰电话，为解决骚扰电话问题、提升骚扰防治手段提供

重要的技术支持 [2]。

1.3 提出研究方案
基于 Transformer 的模型是一种目前被广泛应用于自然

语言处理任务的深度学习模型。我们可以通过采用这一模

型，在识别和拦截骚扰电话这一特定任务上达到更高的准

确性。

相比传统的骚扰电话拦截的方案，Transformer 模型具

有较强的自学习能力和更好地表示学习能力，可以更好地处

理骚扰电话任务中的复杂性和多样性。Transformer 模型采

用了注意力机制，能够有效地捕捉输入序列之间的关系和上

下文依赖，从而提升模型对于语义信息的理解和挖掘能力。

此外，Transformer 模型还具备并行计算的能力，能够加速

模型训练和推理的过程 [3]。

基于以上分析，我们提出基于 Transformer 的模型方案。

这一方案将为骚扰电话识别和拦截领域的研究和应用提供

新的思路和方法，为个人和社会的通信安全问题提供有效的

解决途径。

2 方案理论框架和方法论

2.1 Transformer 模型简介
Transformer 模型是一种基于注意力机制的神经网络模

型。它的关键组成部分是多头自注意力机制和前馈神经网

络。在多头自注意力机制中，模型可以同时关注输入序列的

不同位置，并根据其与其他位置的关系来计算权重。通过引

入多个注意力头，模型可以学习到更丰富的相关性信息。

2.2 数据收集和预处理
本节将介绍该方案数据收集的过程，包括数据来源、

数据获取方式和数据量以及数据标注和预处理的方法。

2.2.1 数据收集
中国电信作为通信运营商，具有非常丰富真实的包括

来电号码、通话语音以及拦截记录等通信数据，也包括各种

类型骚扰电话在内的大量样本，涵盖了常见的营销电话、诈

骗电话、高频呼叫、录音电话、机器人来电等。

2.2.2 数据标注
中国电信现在已有骚扰电话样本的分类和相应的标签。

我们还需要将样本按照地区、标记次数、入网时间等因素进

行评估，以便在后续的模型训练和拦截过程中进行更精准的

判断和处理。

2.2.3 数据预处理
为了提高模型的训练效果和拦截准确率，需要对收集

到的数据进行一系列的预处理步骤。首先，对电话语音进行

音频信号处理，包括去噪、音量调整，可减少噪音对模型训

练的干扰。

另外，在文本数据方面，需进行文本清洗和分词处理，

主要包括去除电话号码、特殊符号以及非文本字符等，以便

后续的特征提取和模型训练。

2.3 模型训练
模型训练是实现 AI 拦截骚扰电话的关键步骤之一，其

目标是通过大量的训练数据来训练 Transformer 模型，使其

能够准确地识别和拦截骚扰电话 [4]。

我们需要准备骚扰电话数据集和对数据进行预处理。

这包括对数据进行清洗，去除噪声、重复和不相关的信息。

预处理还可以包括对数据进行分词、提取关键字，词向量化

等操作，以便于模型的输入和处理。

在模型训练过程中，我们需要使用基于 Transformer 的

算法，并设置一些参数来控制模型的训练过程。例如，学习

率、批量大小、训练迭代次数等。这些参数的设置需要在实

验中进行调优，以达到最佳的训练效果。

在训练过程中，我们可以采用一种监督学习的方法。

通过将标注好的数据作为训练样本，将模型的输出与真实标

签进行比较，通过反向传播来调整模型的参数，使得模型的

输出与真实标签尽可能地接近。训练过程中使用的损失函数

通常是交叉熵损失函数 [5]。

在训练过程中，在数据中提取关键因子，并由系统对

各个因子产生的影响进行不同权重的配置，以达到根据实际

情况动态调优的效果。例如，针对骚扰电话比较多的地区，

自动加大号码的归属地的权重配置；针对号码的注册时间，

时间越短，所占权重越高，进而输出的最终分数越高，系统

判定为骚扰电话及拦截的概率越高。

此外，针对数据的处理方面，为了优化模型的性能，

我们还可以采用一些技巧，如数据增强、正则化、Dropout 等。

这些技巧能够帮助模型更好地泛化和处理骚扰电话数据。

通过大量的实验和调优，我们最终可以得到一个在拦

截骚扰电话方面表现优异的 Transformer 模型体系。理论上，

该模型能够准确地对骚扰电话进行识别，并及时拦截 [6]。

3 系统架构设计

本研究所提出的基于 Transformer 大模型的 AI 拦截

骚扰电话系统的整体架构如图 1 所示。该系统的核心是

Transformer 模型，它接收经过预处理的骚扰电话数据作为

输入，并通过一系列的处理流程对其进行分析和识别，最终

输出拦截结果 [7]。
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图 1 基于 Transformer 的 AI 系统架构图（来源：作者根据

文献绘制）

首先，系统将收集到的骚扰电话数据进行预处理。

其次，经过预处理的数据被送入 Transformer 模型进行

进一步的处理。模型通过多个编码器层对输入数据进行分

析和特征提取。每个编码器层包括多头自注意力机制和前馈

神经网络。通过多头自注意力机制，模型可以在不同的维度

上关注不同的特征，并自动学习到输入数据的重要性和相关

性。通过前馈神经网络，模型可以对特征进行非线性变换和

组合，进一步提升模型的表达能力 [8]。

最后，Transformer 模型的输出被送入输出模块，得到

最终的拦截结果。输出模块根据模型的输出判断输入数据是

否为骚扰电话，并生成相应的拦截措施。具体而言，输出模

块将模型的输出映射为概率值，表示输入数据为骚扰电话的

概率。当该概率值超过一定阈值时，系统判断输入数据为骚

扰电话，并采取相应的拦截措施。

4 探讨模型在不同场景下的应用潜力

基于 Transformer 的 AI 系统在拦截骚扰电话问题上展

现了巨大的潜力，并且可以在不同场景下得到广泛应用。本

节将探讨该模型在不同场景下的具体应用潜力 [9]。

首先，在个人使用方面，该 AI 系统可以被集成到个人

手机或智能设备中，通过识别和拦截骚扰电话来保护用户的

通信安全。用户可以自行管理和设置拦截规则，将其应用于

指定联系人或未知号码，有效地防止骚扰电话的打扰。此外，

AI 系统还具备学习能力，能够根据用户的使用习惯和反馈

不断优化和改进识别准确性，提高拦截效果。

其次，在组织和企业使用方面，该 AI 系统可以被集成

到企业的电话系统中，为员工提供更安全、便捷的通信环境。

在一些需要保密性和安全性的行业，如银行、保险、法律等，

骚扰电话的存在可能导致泄露重要信息或者干扰正常工作

秩序。通过使用基于 Transformer 的 AI 系统，企业可以实现

对骚扰电话的拦截和识别，确保通信的安全性和高效性 [10]。

最后，在公共通信网络方面，该模型也具备重要的应

用价值。在整个通信网络中，骚扰电话的存在不仅仅对个人

用户造成困扰，也可能影响整个网络的质量和服务水平。通

过将该 AI 系统应用于网络节点中，可以及时识别和拦截骚

扰电话，减少对网络带宽资源的消耗，提高通信服务质量。

总之，基于 Transformer 的 AI 系统在不同场景下都具

备广泛应用潜力。无论是个人用户、企事业单位还是公共安

全机构，都可以通过该系统有效地解决骚扰电话问题，保障

通信安全和社会秩序。未来的研究可以着重于模型性能和拦

截效果的进一步优化以及在更复杂场景下的应用验证和实

践探索 [11]。
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