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Abstract
In order to improve the prediction accuracy and capability of big data flow and meet the requirements of security and utilization 
of mobile communication network traffic packets, a mobile communication network slicing security deployment system based on 
machine learning is designed. Network is organized through network slicing to improve the adaptability of network and service, 
so as to realize the prediction of big data flow. In this paper, system topology, slicing and hierarchy were created, and machine 
learning structures were used to create security deployment and resource allocation programs for communication network slicing. 
Experimental results showed that the prediction accuracy of the system exceeded 95%, and initial parameters could be well selected 
to improve the reliability of system security deployment.

Keywords
machine learning; mobile communication; network slicing; network security

基于机器学习的移动通信网络切片安全部署系统设计
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摘  要

为了使大数据流的预测精度和能力得到提高，移动通信网络流量包的安全性和利用率满足需求，实现移动通信网络切片安
全部署系统设计。根据网络切片组织网络，使网络与业务适配度得到提高，从而实现大数据流的预测。论文创建系统拓
扑、切片和层次结构，使用机器学习结构创建通信网络切片安全部署和资源分配程序。通过实验结果表明，系统预测精度
超过95%，能够良好选择初始参数，提高系统安全部署可靠性。

关键词

机器学习；移动通信；网络切片；网络安全

【作者简介】尹子骞（2002-），男，中国山东泰安人，本

科，从事通信工程研究。

1 引言

在移动通信技术不断发展的背景下，移动通信网络也

在持续发展，人们也越来越依赖移动通信网络。移动通信主

要优势为机动便捷、随遇入网、快速高效等，在此背景下的

网络安全问题也越来越突出。移动通信网络平台在设计过程

中要充分考虑其安全性，比如网络接入安全、网络域安全、

后台应用域安全等。针对移动通信网络传输信息的敏感性来

说，缺乏独立应用域空间，无法隔离普通公网用户，存在非

法访问、信息窃取和病毒摆渡等威胁。因此，论文提出了移

动通信网络切片安全部署系统，从而使系统安全保密问题得

到解决。

2 系统的架构设计

针对移动通信中的网络威胁所导致出现的安全隐患，

设计了移动通信网络安全架构，详见图 1。创建移动密码基

础设施，根据安全模块能够实现应用层、传输层等应用需求。

移动密码管理基础设施能够将管理密码资源，移动通信网络

的每个端设备身份认证标识为入网号码，使应用系统根据地

域划分成为多个小型 IB 域，通过 PKI 管理 IBE 域，并且发

放域证书，创建信任关系，对系统参数进行共享。在域的内

部能够利用密码服务，创建高效信任体系。安全构件能够通

过标准接口连接安全模块，实现安全协议的设计，从而保护

信息。利用安全芯片实现移动平台的设计，从而开展一体化

平台的设计，对安全芯片密码服务进行调用，从而实现信

息存储和传输保护，使高敏感信息安全防护需求得到满足；

配套设施能够构成相应标准体系，系统运维管理人员能够实

现系统安全构件的运行、审计、监控等，从而保证系统运行

正常。
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图 1 系统安全框架

3 移动通信网络切片安全部署系统的设计

3.1 安全部署的问题描述
在部署网络切片时的业务场景和资源需求都各有不同，

所以要设置不同的网络切片结构。在底层物理网络中设置端

到端网络切片，比如核心网、接入网或者传输网，实现切片

之间的协作和连接。论文通过节点的安全信任值展现网络资

源的安全性，一般取值为 0~1。在增加安全信任值时，能够

使网络安全性得到提高。

在网络切片部署过程中，节点部署为主要环节。在部

署请求时 VNF 部署 CPU 资源值为重点，还包括资源的安全

信任需求值和自身安全信任值。在切片部署的过程中，要求

满足节点 VNF 部署请求的值都能够超过网络资源中的相应

值，不仅能够保证网络资源充足，还不会影响到底层物理网

络的部署。

3.2 资源分配程序设计
将机器学习为基础设计移动通信网络切片安全部署系

统，对信息资源进行分配。要求创建系统切片结构模型，系

统结构关键节点和虚拟模型节点对应，其中的网络切片控制

方式为模型程序，为用户提供系统网络服务，并且创建数字

系统模型，将网络资源分配给系统。基于通信运营商管控，

移动通信有一个网络基础，无向图 P 指的是通信网络数字

模型，计算公式为：

),,( CBAP =                              公式 1
其中，A、B、C 分别为网络关系链路、网络节点的集

合和网络切片资源数量。

针对资源数量和分布的约束情况，从而分配资源的优

化，r 表示节点的变化，资源流动变量详见公式 2：

}1,0{∈mJ                                   公式 2
其中，Jm 为单位时间内节点 r 网络资源中网络切片 Qn

的分配数量，约束公式详见公式 3：
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其中，T 为单位时间长度；n 为网络资源的分配数量；

Cr 为资源数量；q 为最大的网络资源分配数量，要求能够结

合资源分配的价格计算资源分配价格约束公式：

                                公式 4

其中，S 为网络资源分配价格，和网络切片资源的分配

结合，从而对资源进行控制，得到不同部分网络资源最优化

配置资源。

3.3 网络切片的安全隔离技术
本地用户无法使用移动通信网络业务资源，并且不会

存储在云中，无法控制其中的数据。多租户数据存在模糊的

数据边界，而且还出现各种风险，比如私有、共有的数据非

法流动、迁移等。那么，要重视共有数据和私有数据的控制

和隔离。为了在独立虚拟安全切片中实现数据资源的分布，

要求研究逻辑边界层和数据层。在逻辑边界层识别租户资源

的安全边界，有效控制虚拟转发表租户的数据。在数据中对

租户数据进行绑定，对多租户私有、共有的数据进行区分，

根据标识为基础的访问控制机制限定虚拟机信息流动，避

免私有数据出现泄露等问题，还要能够保证租户数据的安

全性。

①基于逻辑边界。此方法主要包括对多租户逻辑边界

进行检测、识别和划分，在此过程中能够绑定租户标识和虚

拟域的逻辑，通过量化不同租户的服务器请求，从而有效识

别非法租户的越界访问行为。针对边界租户数据的流动性要

设置安全防护策略，从而转发虚拟网络切片限定的数据，避

免出现非法流动等问题。

②基于数据层次。为了能够保证租户私有数据应用过

程中的安全性，要对租户数据进行识别，并且设置不同的权

限，避免不同租户的虚拟机数据流非法流动和数据泄露。设

计服务器监控机制，并且提取租户数据流的标识，以此判断

是否会出现在虚拟机租户中。如果不是，就要对虚拟机是否

迁移进行判断。如果没有迁移，就要禁止租户数据流入。要

不然，要以租户标识，在虚拟机中迁移合法的数据。利用数

据和逻辑边界的安全隔离，实现 UE 接入访问虚拟域的创建，

从而满足数据之间的隔离需求，避免租户数据流动和用户信

息泄露，从而创建虚拟网络安全切片。

3.4 切片内部的安全通信
切片内部安全通信能够使接入网和核心网的子切片安

全通信问题得到解决，UE 利用无线和网络相互连接，与

5G 核心网络 CN 相互连接，要求 RAN 和 CN 能够传递信令，

从而接入 UE，对信令安全性进行保证，避免被篡改，保证

安全接入。实现 CN 切片和 RAN 的安全通信，并且协商两

者的安全通信参数。论文基于用户身份标识创建动态安全通

道机制，实现公私对和身份标识的分配，实现临时会话秘钥

k 的生成。通过 SG 公钥加密，发送到 SG 中。SG 使用自身
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的秘钥对临时会话秘钥 k 进行解密，然后使用 k 解密对信令

进行发送，并且全面验证 ENode 合法性，还要保证信令安

全性，避免伪基站攻击。在切换 UE 移动基站切换时，将原

本安全通道撤销，实现新安全通道的创建，部分安全通信主

要代码为：

public class TestSocketManager : System.IDisposable

{

public TestSocketTcpRoutine m_MainSocket;

public void Init()

{

m_MainSocket = CreateSocketTcpRoutine();

}

public void Connect(string ip, int point,  System.

Action<bool> connectComplete)

{

m_MainSocket.Connect(ip, point, connectComplete);

}

public TestSocketTcpRoutine CreateSocketTcpRoutine()

{

return TestGameEntry.PoolMgr.Class_Dequeue<TestSocke

tTcpRoutine>();

}

public void Update()

{

if (m_MainSocket != null)

{

m_MainSocket.OnUpdate();

}

}

public void Dispose()

{

}

}

4 实验研究

为了对论文研究效果进行验证，要求对其进行设计和

实验。

4.1 实验设置
选择不同的三个数据集进行实验，对部署系统的实际

的应用效果进行验证，表 1 为数据流的特点。

表 1 数据流的特点

数据流大小 /bit 数据关系模式

1200 联机表达模式

2400 数据到达模式

3600 数据无限模式

4.2 实验结果
通过实验结果表示，在数据流大小为 1200bit 的时候，

预测方法的预测能力良好，预测精度超过 95%；在数据流

为 2400bit 的时候，三种预测方法存在差异，论文基于机器

学习的预测精度在 95% 以上，并且没有下降；在数据流为

3600bit 的时候，论文的预测效果比其他两种方法理想，能

够为后期的安全工作打下基础。

另外，论文方法的平均部署成本优于其他的算法。是

因为论文的算法根据不同的业务类型和不同域资源差别分

配资源，制定部署方案，使平均部署成本得到降低。其他的

方法寻找虚拟链路的时间比较长，从而使节点和链路出现重

合等问题，从而提高了部署成本。在部署中设计请求拓扑，

剩下了底层部分资源，使部署成本增加。

5 结语

论文实现移动通信网络切片安全部署系统的设计，利

用设计系统切片结构能够通过最大熵算法预测系统网络流

量数据，在复杂的网络下精准预测不同时间段的流量数据，

及时处理预测问题并且进行修复，有效满足安全部署系统的

需求。开展实验对比标识，论文方法具有较高的预测精度，

能够使工作过程中的效率得到提高，还能够有效保证网络运

行过程中的平稳性。
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