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Abstract
The research and development and promotion of 5G wireless communication network have promoted the further development of 
the field of communication, and also solved some shortcomings in 4G technology. However, there are still some problems in the 
operation of 5G wireless communication network, such as the security problems of mobile terminals and information transmission. 
Therefore, it is necessary to take appropriate operation management and maintenance measures to solve the problems, give full play 
to the advantages of 5G wireless communication network technology, provide convenience for people’s daily life, and promote the 
sustainable development of the communication network. In view of this, the paper carries out the research work, briefly summarizes 
the 5G wireless communication network, analyzes the problems in operation, and puts forward several effective operation 
management and maintenance countermeasures for the reference of relevant personnel.
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摘  要

5G无线通信网络的研发和推广，促进了通信领域的进一步发展，也解决了4G技术中的一些不足之处。不过5G无线通信网
络运行中还存在一些问题，如移动终端安全问题和信息传输安全问题等。因此，需要采取适当的运行管理与维护措施，解
决问题，充分发挥5G无线通信网络技术的优势，为人们的日常生活提供便利，促进通信网络的可持续发展。鉴于此，论文
简单概述5G无线通信网络，分析运行中的问题，提出几点有效的运行管理与维护对策，以供相关人员参考。
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1 引言

5G 无线通信网络是 4G 技术延伸和升级的产物，提高

了传输速度，应用更加灵活便利。可以保护用户的隐私，打

破了传统传输技术的束缚。但是，5G 技术在应用中也遇到

各类问题，需要优化兼容性运行管理，引入安全性技术，优

化传输方案的设计，充分提升 5G 无线通信网络运行效率，

优化运行的环境。

2 5G 无线通信网络的概述

5G 无线通信网络在原有 4G 技术基础上进行改进，引

入了纳米技术和理论，在该技术的支持下，使得通信速度更

高，而且也提升了整体的便捷性和灵活性。在信息传输的过

程中，如果遇到了传递的阻碍，可以在一定时间内进行处理，

启动保护装置，保护用户隐私，提高传输的效率。5G 无线

通信技术可以分为三个层次，包括城域网、核心网和接入网。

城域网是通过无线呼叫方式和通信设施来传递信号，实现信

息的传递和共享；核心网指的是可以与数据端口和通信设备

进行可靠连接，将各种信息进行分类；接入网是需要构建数

据结构，实现更大范围的信息覆盖 [1]。

5G 无线通信网络具有高速率、低时延、低功耗的特点。

4G 通信网络的速率为 100Mb/s，而 5G 无线通信网络的速率

为 10Gb/s。4G 技术的延时比较高，延时大约为 25ms，而

5G 技术的延时为 5ms，为 4G 的 20%。而且相比于 4G 技术，

5G 技术的网络功耗很低。虽然涉及了大量的设备，但整体

的传输质量优良，功耗低。5G 网络架构如图 1 所示。
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图 1 5G 网络的架构

3 5G 无线通信网络运行中存在的问题

3.1 移动终端安全问题
5G 无线通信网络具有诸多的应用优势，吸引了越来越

多的用户加入其中。随着用户不断增多，而原有的网络安全

保护机制并未及时更新，这就增加了其中的安全隐患。一些

用户在使用过程中，对操作系统和技术并未建立起完全的兼

容性，导致整体的应用效率比较低，一些用户从非官方下载

软件，也会带来一定的应用危害 [2]。

3.2 信息传输安全问题
5G 无线通信网络能够提供信息共享条件，从而提高信

息传输的效率，而在这一过程中也存在一定的安全隐患。一

方面会受到黑客病毒等的攻击，出现信息泄露的情况；另一

方面是受到 5G 技术自身的结构分布规律的影响，会增加信

息传播渠道的阻碍，干扰运行质量。在 5G 通信网络支持下，

所构建的数据库受到了安全性的威胁。主要是由于网络具有

一定的开放性的特点，在为用户提供便利性搜索的同时，也

为不法分子的侵入提供了可乘之机。一些黑客入侵后很容易

获得用户的相关信息，导致信息被泄露，为用户带来了极大

的困扰。

3.3 维护管理等级问题
维护管理等级问题主要是由于设计的管理级别并不合

理，增加了各种运营问题。运营商在建设安全保护系统时存

在一定的区别，因此构建统一的防护体系也存在一定的难

度。5G 无线通信网络在运行中有着明显的应用优势，在维

修管理过程中也要按照新技术的运行规律来提供相关等级

的保障 [3]。然而目前来说，相关从业人员的经验不足，遇到

相关问题时无法及时处理，难以适应现阶段的网络情况，因

此，安全维护存在诸多问题。

3.4 网络运行效能比较低
5G 无线通信网络的整体能耗比较大。虽然与其他行业

相比较低，但随着用户量不断增加，运行时间增长，会出

现能耗大、费用不断提升的情况。现阶段的相关能耗控制技

术应用得不到足够的重视，网络运行中的一些问题得不到解

决，控制技术应用不到位，因此会影响到 5G 无线通信网络

运行的稳定性。

4 5G 无线通信网络运行管理与维护对策

4.1 兼容性运行管理
应用 5G 无线通信网络要考虑到其兼容性运行的情况，

优化兼容性运行设计与管理工作，可以解决以往的问题，规

避风险，提高网络的可靠性。随着 5G 手机用户数量的不断

增多，其未来的发展空间很大，市场广阔，有着良好的运行

条件。而 5G 无线通信网络信号的覆盖并未达到全面覆盖。

因此，在日常的运行管理与维护中，要考虑到移动终端的兼

容性管理建设工作。在移动终端的开发中，要加强兼容性的

设计，分析传统软件兼容性不足的问题。进一步优化升级满

足 5G 技术的运行需求。

因此，运营商要注意对现阶段的移动终端软件进行技

术上的升级，进一步完善网络连接功能，可以为 5G 无线通

信网络的运行提供保障。与此同时，运营商还要与各大科研

机构保持良好的合作关系，共同开展研发工作，分析其中的

兼容性问题。优化设计开发出更多新型移动终端，保障信息

传输的安全性，优化运行环境，提高运行的速率，可以进一

步促进 5G 无线通信网络的发展。

4.2 安全性技术的应用
关注 5G 通信网络运行过程中的安全性优化系统设计，

加强用户身份认证，发挥安全技术的优势，解决 5G 技术运

行中的弊端。

首先，创新网络交换系统。保证网络运行状态正常，

才能降低网络的负荷配置。在管理工作中要分析不同路由线

路的承担负荷，通过科学分配方式进行管理，如果出现异常

情况，可以将负荷转移到其他正常路由中，可以保障网络运

行的稳定性 [4]。因此优化网络交换系统，便于开展高效管理

和统一分配，有效规避失误。

其次，应用安全加密技术。单纯依靠防火墙等相关技

术，难以达到最佳的安全性管理，并且还需要引入安全加密

技术，对传输状态的信息进行加密管理，提高安全性。常用

的有双重密钥技术，在信息传播前对其进行双重加密会生成

公钥和私钥，然后进行数据封装传输。在双重加密中，私钥

是并不公开的，因此外部人员无法获取私钥进行解密。而且

信息如果被长时间截留，会激发预警机制，提醒数据双方。

为了满足不同类型终端和场景特点的需求，采用了业务切片

营运措施。对于一些隐私类的信息，可以采用核心网到无线

节点可靠加密方法。运营商还需要考虑到网络安全架构的合

理应用，在安全管理中，一些共享类的业务可以在边缘云位

置实施，一些高价值的信息要放入到核心云中鉴权。借助于

独立的安全管控布局，保障各类信息的安全性。

最后，身份认证技术。一些第三者会通过伪造身份获

取信息数据。这种情况很容易绕过一些安全防护手段，导致

信息被泄露，因此相关领域开发出了身份认证技术，用于判

断用户的身份，加强安全保障。改变以往人工扫描管理的方

式，将身份证管理机制应用于 5G 无线通信网络中，要求用
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户进行实名登记。注册账户时填写个人信息与数据库对比分

析，可以避免一些非法分子的入侵。

4.3 传输方案的设计
进一步优化信息传输方案的设计，提高 5G 无线通信网

络运行的安全性和可靠性。在技术层面可以从两个方面入

手。首先，结合 5G 无线通信网络的特点，设计传输的流程

包括前传、中转、回传三个环节。然后针对各个环节进行设

计工作。在前传环节，构建以 DWDM 为主的建设模式，可

以有效控制投入成本，加强性能维护 [5]。而在中转和回传中，

5G 网络有着高带宽需求，可以应用以太网协议。开展对信

号强度上传下载率的监管工作，确保整个过程的运行更加安

全稳定。其次，成立网络管理中心，加强对 5G 无线通信网

络传输过程的管理工作。在网络管理中心的支持下，可以实

现数据传输、数据交换和拓展业务等一系列事项，提高业务

的服务质量。最后，针对网络信号的强度和传输速度等，制

定详细的管理计划，分类管理解决其中的故障问题。分析引

起 5G 网络运行异常的原因，解决运行问题，确保用户能够

获得更好的体验感。

4.4 提高能耗管理的效率
拥有相关技术，满足能耗管理的各项要求，可以解决

能耗较大的问题，实现 5G 无线通信网络运行管理与维护的

相关目标。主要包括接入控制技术和功率控制技术。

在 5G 无线通信网络中，通过合适的资源技术，可以改

变网络的性能。网络接入的前提是新用户的首次连接，或者

是由于出现性能下降、掉线等问题，可以重新申请网络连接。

这些都是为了能够为用户提供最佳的网络接入方式，优化网

络运行。因此，通过选择合适的网络接入技术加强控制工作，

综合分析信息采集处理决策等多项因素，满足用户的个性化

需求，提供性能最佳的网络，提高网络管理效能。

信号在传输的过程中包括了闭环与开环的功率控制、

反向与前相的功率控制。情况不同，使用的功率控制技术不

同。开环功率控制技术会进一步优化自身的发射功率。如果

获取的功率信号比较低，则意味着通信设备传输过程中信号

十分稳定。闭环功率控制指的是通信端向另一侧传递发射功

率的指令，信号传输的过程中有一定的延时性，但不会发生

根本性的网络变化。而反向功率控制则主要依靠上述的控制

进一步优化移动设备的发射功率，实现延时性的降低和系统

容量的增加。而在发展的过程中，5G 无线通信网络还需要

应对连接量的不断增长，优化网络架构的设计，满足更多的

积攒和更高耗能情况，提高功率控制的效率。

4.5 优化管理团队的资质
通过组建更加优质的管理团队，加强教育培训，提高

他们的整体素养。开展对传输线路的管理工作，同时提高

5G 无线通信网络运行管理与维护的效率。一些企业会将传

输线路的维护管理转交给第三方。在转交前要严格审查第三

方的相关资质和资格证明，明确他们的具体的职责和权限，

保障工作质量，确保线路运行的稳定性和安全性。企业也需

要组建更加优质的管控队伍，引进专业人才，开展技能培训，

提高他们的综合素养，有效应对 5G 无线通信网络运行中的

各类问题，加强日常的维护管理，规避风险。

4.6 安全管理体系的建设
构建完善安全防护体系，开展队伍及无线通信网络运

行的监督管理，分析其中存在的传输风险，制定针对性的防

护措施，完善各项规章制度，提供技术指导，解决安全管理

问题。应用可视化管理，制定完善的应急预案。网络在运行

过程中如果出现突发问题，可以启动应急预案，减少网络运

行问题所带来的负面影响。而应用可视化管理，可以开展动

态跟踪，及时规避风险识别风险精准防控，提高 5G 无线通

信网络运行的安全性。

5 结语

综上所述，5G 无线通信网络具有诸多的应用优势，但

其安全性和稳定性会受到一定的威胁，因此在现阶段的应用

中，运营商还需要加强对 5G 网络运行管理与维护建设，引

进相关的安全技术，注重兼容性运行管理，提高运行效率，

减少运行能耗，设计传输方案，并加强安全防护体系的建设，

可以使安全性和主动性得到保障。有效应对网络中的各种问

题，可以促进 5G 无线通信网络的进一步发展。
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