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Abstract
Archives are important carriers of a country's cultural heritage and historical memory, and preserving and inheriting archives is of 
great significance for social development and cultural inheritance. In today's rapidly developing information technology, digitizing 
archives is a development trend. This system can not only greatly improve the efficiency of using literature, but also provide 
convenient references for users to extend the storage period of literature. However, in the process of digitizing electronic documents, 
ensuring the quality and security of files is a key issue. If the quality of these data is problematic, then these data cannot truly reflect 
their original appearance and there may be security risks. This article provides a comprehensive analysis of the quality control and 
security confidentiality system of archive digitization, hoping to provide suggestions or inspiration for relevant workers.
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档案数字化的质量控制与安全保密体系
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摘　要

档案是一国文化遗产和历史记忆的重要载体，保存和传承档案对于社会发展和文化传承具有重要意义。在信息化快速发展
的今天，对档案进行数字化是一种发展趋势。该系统不但可以大大地提升文献的使用效能，而且可以方便地为使用者提供
方便的参考从而达到延长文献保管年限的目的。但是，在实现电子文档的数字化过程中，如何保证文件的质量和安全性是
一个关键问题。如果这些数据的品质有问题，那么这些数据就不能真实地体现这些数据的本来面貌，还会存在安全隐患。
本文就档案数字化的质量控制与安全保密体系进行综合分析，希望以此可以给广大相关工作者以建议或启发。
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1 引言

针对目前随着时间的推移，由于各种原因，传统的纸

质文件容易受到外界的影响而出现老化、破损等情况，从而

加大了文件档案遗失的风险。随着社会经济的发展，社会对

档案资料的使用越来越多，而传统的检索方法由于其自身的

局限性，已不能很好地适应现代社会对信息的迅速获取。正

是在这样的环境下，才有了档案的数字化。通过对纸质文件

进行数字化处理，可以有效地缓解文件的保管困难，增强文

件的安全和稳定，同时也可以通过互联网的方式进行方便地

分享，从而提高文件的使用效益。

2 档案数字化质量控制与安全保密的现状

随着大数据对信息的处理，通过对大量文档资料的深

入分析，可以在杂乱无章的文档中提炼出有价值的内容。比

如对公司的存档，通过对大数据的分析，可以准确地找到与

行业发展方向有关的重要资讯，帮助企业制订准确的发展策

略。不仅如此，云计算的发展，可以建立一个高效率、低开

销的文档数据储存和运营平台成为可能。它具有可伸缩的储

存与运算资源，可以随着档案资料的数量而进行灵活地调

节，在保证系统运作效率的同时，不会造成任何资源的浪费。

由于传统的档案管理，面对海量的文件不但占据了珍贵的物

理空间，比如对于一个中等规模的公司来说，长期积累下来

的文件往往要租用一栋写字楼才能保存下来，这就增加了企

业的管理与维修费用。那么采用手工查阅的方法，既费时又

低效，还存在一定的人为遗漏。就文件使用而言，由于地域、

时间等因素的影响，使用者很难在所需的任何时候、任何地

点都能方便地获得自己想要的文件资料，这极大地阻碍了档
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案的价值。同时，各行各业都在加速进行数字化变革，不管

是企业出于支持战略决策、保证合规运作，又或者是研究单

位出于对知识的继承和创新发展的需要，都迫切需要对文档

数据进行深入的发掘和广泛的共享 [1]。 

其中腾讯是一个很好的例子，它的产业覆盖了社交，

游戏，金融科技，数字内容等各个行业，并且表现出了快速

增长和多样化发展的势头。在公司的成长历程中，各种文件，

如合同，文档，邮件，工程文件等，都是公司的重要组成部分。

根据权威的专家调查，腾讯网站一年增加了好几个亿的用户

记录。面对这样的海量信息，若仍沿用传统的纸张文件管理

模式，单就其所占的面积而言，就腾讯目前所拥有的办公面

积而言，其所产生的纸张文件将会占用上千平方米的面积，

这是一种极大的浪费。此外，文件查询的效率非常低，每一

份文件的查询都需要几个小时或者几个星期，这一低下的工

作效率已经成为公司内各个部门之间协同工作的瓶颈，妨碍

了公司的正常运作，从而大大降低了公司的运作效率和决策

的反应能力。腾讯在这一背景下，积极推进“数字档案馆”

的发展，把它作为提高企业核心竞争能力的一项重大战略 

措施 [2]。

3 档案数字化的质量控制与安全保密体系构建

3.1 数字化前档案质量的控制与风险评估
   在对电子文档进行数字化之前，要对其进行品质管理

和风险评价，制定一套专业化和精细化的管理战略是非常必

要的。根据不同的纸质材料，利用酸碱滴定法和脆度仪精确

测定不同种类的纸质材料的酸碱性和脆性。比如，酸性纸在

贮存过程中容易发生黄色和脆性的现象，因此，在 pH 值小

于 6 的情况下，应进行适当的预处理。在此基础上，建立相

应的分类方法，针对较易碎的造纸材料，将其进行脱酸强化，

即使用二乙基锌等药剂与造纸原料中的酸作用，使其在造纸

过程中的化学结构得到有效的改善。如果是重度脆裂的纸，

在进行数字化处理之前，需要进行修补。损坏的文件修补验

收程序一定要严格，使用修补前、修补后的对比记录表，通

过影像解析软件对修补前和修补后的文件图片进行像素级

别的比对，从而实现对修补效果的定量评价。如果一份历史

文件在修补之前损坏面积达到 20%，修补后减少到 5%，则

判定通过 [3]。

针对特种载体的数字预处理技术标准对微型电影的制

作提出了苛刻的标准，在微型电影中，需要使用专门的微型

电影扫描仪，根据不同的银盐和染料的成像机理来调节扫描

的参数，比如银盐电影，可以使用高分辨率、低噪点的扫描

方式；蜡印利用 3D 扫描技术，建立一个完整的立体模型，

精确地捕获了每一个细微之处。在选择数字器件时，对于扫

描装置来说，需要有一个分辨率的动态调整规范。在文档文

件中，300 dpi 的分辨率通常就能达到要求，图案型文件由

于其线条和尺寸标注等详细信息，要求提高到 600 dpi 以上，

图片级文件为了减少颜色和细节，可以设定 1200 dpi. 采用 

ICC 模板创建颜色管理闭环体系，采用光谱仪标定扫描装置

的颜色，对比标准颜色空间，产生 ICC 模板并进行校验，

保证颜色还原精度。还可以利用密度仪测定其密度，并与参

考值进行对比，在误差大于 ±0.05 的情况下，进行仪器的

维修和标定，保证仪器的正常工作，为高品质的档案数字化

工作打下良好的基础。

3.2 数字化过程安全的控制链构建：物理环境、数

据流加密
   在建立数字文件的质量管理和安全保障系统中，对数

字流程的安全监控环节是至关重要的。实体环境的安保系统

采用三区两路的物理隔离方式，将预处理区、扫描区和存储

区分隔开来，阻止非许可的人与装置自由出入，避免了可

能出现的安全风险。以一家大型企业的电子文档管理系统为

例，应用本系统后，系统的安全性事故发生率下降 80% 以上。

通过人脸识别和指纹识别等高精度的人脸识别，实现了对进

出的严格控制，准确率在 0.01% 以下。另外，该跟踪技术

还可以将行人的运动轨迹全部记录下来，为以后的跟踪提供

了方便。通过对 USB 接口的白名单控制，只有在白名单上

的 USB 设备才能访问，才能保护硬件和软件的安全。

对网络中的数据流进行加密传送是网络的一个关键步

骤。热点文件夹的自动密码传送是基于 AES-256 的即时密

码算法，它是当前业内公认的一种高密度密码，能够在传送

过程中实现对 256 个比特密钥的即时加密，非常难以通过蛮

力破解。针对这一问题，本项目拟采用基于时间标记和操作

者 ID 的隐藏性方法，在不破坏用户隐私的前提下，实现对

用户隐私的有效保护。例如，在一个电子政务文档的电子文

档中，就出现了一次信息泄露的情况，并利用该方法对用户

进行源数据水印的定位。采用 CRC32 检验代码的断点续传

检验机构，实现了在数据传送中断后，对已经传送的与要传

送的数据进行检测，以保证数据的完整性。CRC32 检验代

码能够对数据传递过程中出现的差错进行检测，差错检测率

达到 99.99%[4]。

3.3 后处理质量检测体系，数字化成果的三级检验

与安全审计
   在电子文档数字化后的质量检验系统中，以“三级”

为中心，对其进行质量控制。利用先进的图像倾斜、黑边和

噪声自动检测方法，为电子文档的数字化工作奠定了基础。

以霍夫变换为例子，利用笛卡尔坐标与 Hough 空间之间的

关系，利用霍夫空间中的波峰探测信息，实现对影像倾角的

精确辨识。在实践中，通过对多个样品的实验表明，所提出

的方法可以使测量结果的精度保持在 ±0.5 摄氏度以内，从

而保证了图像的垂直度和清晰度。利用传统 Canny 算子等

边界探测算子，对图像进行平滑处理、梯度幅度和方向计算、

非最大值压制边界、双门限识别和连通边界，从而使图像中

的黑色边界保持在 1 个像素以下，防止黑色边界对文件的
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显示产生影响。采用高斯滤波器和小波分析相结合的方法，

以减少高频噪声的干扰，可以保证像素的浓度小于 0.01 个 /

cm，从而提高成像的分辨率。

手工复验实行双盲法抽样，对抽样的样品进行仔细检

验。根据统计原则，选取了 500 个样品作为研究对象，在

满足测试速度的前提下，确保测试的精度。根据抽样结果，

将各种疵病进行了分类和统计，包括图像模糊、文字变形和

内容缺失等几种常用的疵病类型。根据图像的灰度信息及边

界清楚指数对图像进行定量评价，汉字变形是由汉字辨识算

法的精度起伏和汉字特性的改变来判定的，其中“专家终

检”采用像 X-Riti1Pro 等颜色还原性的专业评定仪器，按照 

CIELAB 的颜色空间规范进行工作。CIELAB 彩色空间是一

个统一的彩色空间，它可以更精确地刻画人类对彩色图像的

感受。X-Riti1Pro 型光学仪器，将样品的光谱反射率测定后，

转化成 CIELAB 颜色空间上的坐标，并与标准色数值进行

比较，使颜色偏差小于 2，保证了文件影像的颜色与原件文

件的颜色保持高度的一致性。

3.4 安全生命周期的安全防护，储存介质与访问控

制模型
在整个数字档案的整个寿命过程中，储存媒体的安全

性是保障其安全性的基础。三个拷贝的脱机战略，利用异构

媒体相结合的方法，构筑了一道强有力的备份防御体系。由

于磁盘具有快速的读写速度和方便的存取数据的特点，可以

完成对数据的多次复制的存储工作，特别是 LTO 型带，由

于其高容量、低廉的存贮费用，已被广泛应用于大容量信息

的存贮中。以 LTO-8 为例，其单片可达到 12 TB 的容量，

在大型文件的数字化储存领域具有明显的优越性。LTO （一

写多读）带的 WORM 将硬件级的写保护和与之相匹配的软

件的固定逻辑相结合，只要记录下来，就不能用一般方法更

改，从根本上避免了对文件的恶意篡改，保证了文件的原始

与真实。在储存媒体即将被淘汰的情况下，必须有一套严谨

的退磁检验程序。利用高斯计精确探测介质残余磁场，根据

国家对磁记录媒体的严苛国家标准，要求其在退役后残余场

强小于 320 A/m。达到这个要求，可以保证由于电磁干扰导

致的退役媒体资料不能被还原，防止由于传输媒体而引起的

信息泄露，从而保证文件的安全 [5]。

针对动态访问控制是文档数据存取的保卫者，通过对

用户、资源和环境的多维特性进行深入分析，实现动态精准

的权限管理。其中，使用者的特性包含了部门归属、职位等

级、安全等级等重要的资讯，而资源的特性包含了档案的机

密程度、所属类别等重要的元素。例如，在一家大型企业

中，根据其所在的行业特性，该公司的工作人员可以根据其

岗位职权与资源类型的匹配情况，在工作期间，由该系统对

该部门的有关研发文件进行存取，但是在非上班或在外地存

取时，该软件会根据不同的情况，启动附加的审核程序，以

保证数据存取的安全性。该算法利用了传统的规则对特定的

内容进行快速的特征匹配，从而可以对特定的内容进行有效

地调整。可以对档案读取者的身份证号码进行精确的识别，

该方法在保障企业运行过程中对数据的形式及局部信息的

要求的同时，也能巧妙地掩盖用户的隐私。通过对不同类型

的数据进行长时间的监控和分析，建立符合使用者日常使用

习惯的行为基准，从而为整个档案的整个寿命周期提供一张

严格的安全网。

4 结语

为了保证档案信息的完整性、可靠性和安全性，必须

建立起一套完整的档案管理系统。在品质管理上，从数据收

集的初期，到中间的后期品质检验，每一个步骤都是环环相

扣，以保证数据的准确性和适用性。在安全与保密系统中，

从存储媒体的管理、访问控制到运行过程的监控等方面，建

立起一道完整的安全防线。这两个系统是相互补充的，在对

电子文档进行数字化之前，要对其进行品质管理和风险评

价，制定一套专业化和精细化的管理战略是非常必要的，并

且数字化过程安全的控制链构建：物理环境、数据流加密，

后处理质量检测体系，数字化成果的三级检验与安全审计更

可以保证档案的质量。
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