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Abstract
In recent years, short-range wireless communication technology, which has developed alongside digitalization and industrial 
automation, has seen widespread application and research. Compared to traditional cellular networks or wide-area communications, 
this technology offers several advantages, including low cost, high speed, and low power consumption. It enables information 
exchange within a localized space, making it highly advantageous for applications in smart manufacturing, rail transit, medical 
equipment, and smart homes. This article explores the concept, value, and key aspects of short-range wireless communication 
technology in information transmission, aiming to provide theoretical guidance for its practical application and deployment.
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摘　要

近年来，在数字化进程与工业自动化进程中发展起来的短距离无线通信技术已经得到了广泛的应用及研究，相比于传统的蜂
窝网或者广域通信而言，这种短距离通信具有低成本、高速率、低功耗等特点，可以实现局部空间之内的信息互通，具有很
大的优势，并且能够满足智能制造、轨道交通、医疗设备和智能家居等诸多方面的应用需求。文章以此为切入点，从技术的
概念、价值及要点就短距离无线通信技术在信息传输中应用展开探讨，以期为其具体应用与部署提供一定理论指导。
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1 引言

短距离无线通信技术是现代信息传输结构的主要部分

之一，近两年在国内得到快速发展，在高密度数据交换、复

杂环境干扰性好以及低成本低功耗终端接入方面优势明显。

相比传统的长距离传输方式，其结构更加灵活方便布置，适

用于高频率的、少数据量的即时交换，而且短距离通信依托

我国通信设备制造业的基础和技术标准日渐成熟，逐步在多

个行业开始大规模地投入使用 [1]。但不可否认的是短距离无

线通信技术在系统集成、干扰处理以及信道优化等多方面

还存在一定的短板，这桎梏了其信息传输领域更为广泛的

应用。

2 短距离无线通信技术概述

短距离无线通信是一种用于一定范围之内，以一定的

速率进行高速的通信，主要是通过电磁波的非接触方式进行

数据传递的通信技术。这种技术具有低功耗、低成本、高灵

活性等优点，在短程通讯中得到了广泛的应用，其中最常用

的是 WLAN、Bluetooth、ZigBee、IRDA 及 RFID 等技术。

加强对短距离无线通信技术的研究，能够为社会发展提供更

好的助力。

近几年，在“新基建”和工业智能化转型的驱动下，华为、

中兴、大唐电信等国内各通信设备公司都加大了对低功耗、

抗干扰型短距无线通信模组和芯片的研发力度。一些企业在

根据不同的应用场景，如工业现场高干扰的车间内、结构复

杂的地下空间和洁净手术室内等，形成了面向本行业的短距

无线通信多层次技术，并通过采用自组网协议、跳频、选路

算法等方式增强了应用的可靠性，这体现了该技术具有加强

的本地化和场景差异化的优化改进特点。

3 短距离无线通信技术在信息传输中应用价值

随着我国正加快通信基础设施建设步伐下，在信息传

输领域中短距离无线通信技术的应用价值主要有以下 4 个



11

信息科学与工程研究·第 06卷·第 07 期·2025 年 07 月

方面。一是局部区域信息传输速率和响应速度有明显提升

效果，得益于无需长距离基站中继，该技术通信链路较短、

信号损耗较小，非常适合物联网节点、边缘端这类小容量数

据包且频率较高的应用终端设备；二是减少短距离信息传输

的费用是无线通信技术的一个显著特征，同时也是通信技术

发展的一个客观需求 [2]。实际应用中，多个通信终端的数据

量相对较大，为加强各终端的直接连接，提高运行效率，必

须节省资源费用。利用无线通信技术进行短距离内的信息传

送，能有效地减少信息的传送费用，大大节约传输成本；三

是空间复用能力强，支持多用户并发通信，能够在诸如展会、

商场、园区等场所发挥协同作用，减少用户之间信道冲突的

问题；四是随着信息安全要求不断提高，短距离无线通信技

术得益于自身物理限制而拥有一定的防泄漏有点，为此其可

与加密方案融合形成闭环的数据防护，保证本地信息在边缘

侧的私密性和可控性。总体而言，信息传输中短距离无线通

信技术的应用有助于大幅强化本地数据传输效率且和使用

便捷、安全可控。

4 短距离无线通信技术在信息传输中的应用

4.1 组网结构设计中的分布式调度机制
短距离无线通信技术在信息传输中应用，组网结构设

计的分布式调度机制是其中一项重要内容，这对于实现多节

点协同通信有着重要作用。基于减少链路竞争提高信息的传

输性能目标，须构建根据节点位置按需自适应的动态调整节

点密度的拓扑结构，在通信节点上设置加权因子，加权因子

由该节点的历史信道占用情况、自身缓冲区状态、任务优先

级等动态设置，采用具有时钟同步功能的 CSMA/CA 改进算

法进行调度控制，并用纳秒级精度的晶振作为同步基准，以

实现时隙边界的对齐以及数据帧整合转发。例如：若针对钢

铁厂高炉等高温条件下部署状态监控时，则需要在短距离无

线通信网络中将高鲁棒性的传感器节点布置于炼钢炉周边，

各节点利用位置信息进行感知连接形成链状的拓扑结构，随

后再利用改进型的令牌轮转协议来限制每个节点数据占用

的时间周期，在该协议下以节点间轮流传递调度令牌的方

式实现发送控制，不仅可保证由于过于拥挤引起的数据包冲

撞，并且还能确保保证每个节点进行数据占用的机会均等。

同时在生产现场，通过中心控制器里添加负载感知模块，对

链路上信息传输负载进行预测和判断，依据各节点的实际负

载程度对其进行调度，在尽可能满足传输需求的同时，达到

链路负载均衡的目的 [3]。另外，分布式调度机制中通信控制

流程采用三段式状态迁移模式：第一段是链路状态检测阶

段，根据物理层的反馈得到信道占用率、错误率；第二段是

调度反馈模式，根据检测信息及时调整信息发射功率和接入

优先级；第三段是任务切换阶段，由调度主节点发送命令给

任务节点使其转入其它子信道或者轮转等待状态。借助于该

模式能够很好地避免信息传输中大量节点密集情况下所导

致的通信碰撞问题，保证了传输稳定性以及实时性。

4.2 物理信道隔离与干扰规避技术
从实践来看，短距离无线通信易受信道拥塞及电磁干

扰，尤其是在城市、工矿、医疗场所等复杂电磁环境中，因

而须针对信息传输系统信道采取物理信道隔离以及干扰规

避技术。以医院地下楼层如库房、办公室等用房无线监测系

统为例，受该区域上下方均有限宽电气设备（电梯井），供

暖通风与给排水管路等设施设备较多且管线相互连接，这就

导致短距离无线通信在该地下环境中面临着严重的信道拥

塞以及较强的信道干扰。为此采取物理信道隔离与干扰规避

技术保障信息传输十分重要。部署环节借助频谱分析仪对目

标环境开展长时间的频谱扫测工作，并且获取及记录不同频

段内的 RSSI 以及 SINR 的数据，并据此建立基于统计建模

的信道可用性优选表。与此同时，根据频谱占用分配情况来

选取受到干扰情况较少的信道组作为初始工作信道组。通过

跳频扩频（FHSS）技术，系统控制模块设置一定的跳频周

期以及跳频序列，在指定时间段内给每组传感器设定相应频

率资源，随后再以伪随机跳频方式降低对特定信道造成的不

间断干扰。此外，可在医院地下各层使用高增益定向天线以

及添加金属反射屏障的方式形成空间隔离结构，一方面能有

效对无线信号的传布路径进行控制，另一方面则避免出现同

频组间信号的重叠，从而达到提升系统性能的目的。另外，

针对医院地下楼层可采用错峰传输调度机制，即在短距离无

线通信中每个节点群具有各自的起始传输时间、传输周期

等，这能够保证在同一时间窗口内信息传输不会出现相同的

帧冲撞。最后在传输控制上，短距离无线通信可采取设定基

于误码率（BER）的自适应重传，即单个信道如果超过了重

传次数仍不能成功将数据上传到地面站端则从优选表中找

寻备用通道，由后者继续完成后续的数据转发动作。通过以

上措施地落实确保短距离无线通信技术能够在诸如医院地

下楼层等高干扰环境下、多节点并发环境下实现通信链路稳

态保持和信息传输的完整性 [4]。

4.3 通信节点部署与空间布局优化
在复杂封闭环境中部署短距离无线通信节点，需基于

空间结构、电磁特性及节点互通要求开展高精度布局设计。

节点部署应首先满足链路冗余原则，任意两个相邻节点间必

须控制在其稳定通信半径的 70%-90% 范围内，并确保覆盖

区域产生至少 15% 的有效重叠区，以避免信道边缘效应引

发的数据丢失。在多障碍环境（如地下物流枢纽）中，需

引入三维建筑信息建模（BIM）配合无线传播仿真工具（如

WirelessInSite）建立场景电磁模型，基于射线追踪算法获取

各节点在结构遮挡条件下的信号反射路径、衰减分布与阴

影区域，并将仿真输出与实测 RSSI 数据进行最小均方误差

拟合修正，从而优化节点坐标。天线安装需统一采用线性极

化短天线，其方向应严格与信号主传播路径一致，且安装高

度应通过剖面结构图选取在无遮挡、最低反射干扰的中轴高
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度。以三层地下车库为例，各层独立划分通信域，通过部署

位于楼层几何中心处的 LoRa 主节点向外双向布设从节点，

节点间距不超过 15 米，同时确保与上层系统接口网关间距

在 20 米以内，以提升数据聚合稳定性。节点不得布设于存

在强反射或电磁干扰源（如钢筋柱、机电设备）半径 2 米范

围内，必要时引入电磁屏蔽层。各节点物理布局采用轴对称

结构，主节点位于主通道中心，从节点沿通道延展布设，构

建具备多跳中继能力的线性链式拓扑网络，确保在高密度结

构遮挡条件下维持通信链路连续性与稳定性。

4.4 数据传输协议适配与帧结构定制
结合研究可知，我国目前应用较多的短距无线通信技

术场景如智慧交通路侧终端协同、轨道交通信号控制单元间

通信及电力巡检终端数据回传等等，这类典型场景通信需满

足频率高、低数据量以及实时性强等要求。因而为实现典型

场景高效信息传输目标，我们应在协议层级上开展数据传输

协议适配与帧结构定制。物理帧结构上可采取固定长度的同

步字段，该字段长度需依据接收设备同步精度进行优化配

置，一般设置为 4-8 个字节的长度范围即可，这样既能保证

判定帧头检后的准确度，同时又可增加帧头检后的同步收敛

速度 [5]。而在地址段上则采取自适应动态绑定机制，同时再

辅以设备唯一标识符与网络接入上下文以动态生成通信标

识，一方面实现无需人工干预移动终端自动快速入网，另一

方面则可根据信息传输具体情况选取合适的方法以帧方式

确保数据成功高效传输。控制段设置为可变结构，根据控制

帧、状态帧、数据帧等不同的帧类型设置不同的字段组集，

以帧头控制字选择字段数量和排序，从而适配指令传输与状

态回报的不同功能需求。传输逻辑层上建议使用半双工通信

逻辑传输，即发送方在发送后等待接收方基于 ACK 机制的

显式确认帧，ACK 帧中需包含序列号以标识对应的数据帧，

如此才能确保信息传输中数据得以实现完整和一致。误码控

制上可采取将帧序号和丢包标识字段内嵌如帧结构中，这样

一来借助于丢包重传机制实现数据包异常丢失的重新传输，

从而有效增强链路鲁棒性。降低信道占用率上则需要使用物

理层小帧聚合方式，在帧头通过扩展标记识别多个逻辑帧，

随后将它们统一压缩封装到单个物理帧内进行传输。最后，

在误码检测中按照场景误码率选用 CRC-16 或 CRC-32 校验

法，在帧尾部添加校验字段占用 2 字节或 4 字节，从而保证

帧级数据完整性的同时减少错检率。

5 结语

综上所述，短距离无线通信作为一种高效灵活且安全

性较强的技术，其不仅在信息传输体系占据着重要地位，同

时众多场景也显示了很高的应用成熟度和匹配度。上文在结

合我国通信产业实际的基础上，阐述了短距离无线通信技术

含义及其在信息传输方面应用价值和要点。今后，随着我国

自主核心芯片、无线模组、网络协议栈等领域不断取得突破

性进展，短距离无线通信技术也将更广泛的应用到社会生产

与生活中各个行业，从而成为我国新型信息基础设施建设的

重点方向。
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