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造成环境考量往往在规划核心框架大致确定后才开始介入，

其作用多是对既定方案进行补充性的评估与局部的修正，没

法从源头上躲开重大环境风险，也无法引导规划走向更好的

可持续之路。需要扭转这一态势，一定要推动环境影响评价

完成根本性的范式转型，由“末端评估”转变为“规划早期

参与、全过程融合”的主动式流程。核心要点为，把环境及

可持续性目标融入规划自身的核心，保障规划构思在最初阶

段，生态底线、资源承载力、气候韧性等重要环境维度，构

成定义规划愿景与约束条件的基石。

实现这种深度的融合，应在规划编制的全部流程里，

在关键决策的各个节点均嵌入严格的环境分析环节。在规划

目标设定的阶段，应当按照区域生态环境本底状况评估的结

果，制定可量化、可监测的生态保护与低碳发展目标。方案

生成及比选优化阶段，需运用空间分析以及情景模拟等工

具，对不同规划布局方案引发的生态系统服务损益、碳排放

轨迹、资源消耗强度与环境健康影响做预测和对比。每个环

节里的决策，明确详尽的环境及可持续性分析结论必须作为

输入依据，使环境优劣变为方案取舍的核心标准之一，绝非

事后的点缀物。

这种深刻的流程重造，肯定需要对现有的规划编制技

术规程以及管理流程实施系统性革新。制度上要明确规定规

划文本得有从头到尾的环境逻辑线和专题分析章节，同时明

确其提交与论证的时间顺序，必须让规划编制单位和环境评

价机构全程协同工作。双方要在早期共同成立团队，实现工

作大纲制定、基础数据共享、模型方法对接、结论会商等环

节的无缝协作。必须重点加强规划决策者以及环境管理者相

关能力的建设，经由培训提升其综合思维素质，让其切实明

白并看重早期环境介入的战略意义，可在审查决策中精准辨

认与采纳融合成果，依靠管理终端保障这一变革切实落地 [4]。

4.3 发展基于大数据与智能技术的创新评价方法
多种数据资源融合给交通与环境研究打下前所未有的

分析基础，手机信令数据可连续且大范围地呈现人口流动的

时空特性，浮动车轨迹数据细致勾勒出道路网络的运行情况

与拥堵模式，环境遥感数据可对大气污染物分布、地表温度

及植被覆盖变化进行动态监测，多维空间要素被地理信息数

据整合起来。这些数据的交叉验证与叠加剖析，可以打造出

一个高度精细、可视化的线状图像，清晰呈现出交通流分布

规律，也一同呈现出与之有关的环境本底情形，像交通走廊

跟空气质量监测高值区的空间耦合情况，给深入理解城市系

统里人、车、环境的互动打下了坚实的数据底子。

有强大的数据做后盾，人工智能与机器学习技术介入，

大幅提高分析模型智能水平与预测能力。借助训练深度神经

网络之类的模型，可以深入钻研交通流量、车速、车型构成

与噪声排放、尾气污染物的复杂非线性关系，实现对交通环

境影响的高精度动态模拟及预测。这种智能分析能力进一步

为规划过程的生态保护环节赋能，系统能自动掌握生态敏感

区域多源特征。

更进一步说，这种技术集成体系可实现对不同规划情

景可持续性绩效的快速、多维度评价，构建起数字孪生或仿

真平台，可动态模拟不同交通发展策略、基础设施配置或管

理政策施行后，交通效率、能源消耗、排放水平、生态影响

以及社会经济成本等方面的综合成效。这种仿真过程可实

时对参数进行调整，即时将结果可视化呈现，用直观图表、

热力图、动画等形式呈现长期演变趋势与空间差异，这把传

统又耗时又费力的评估工作变成高效的数字化推演，极大提

升工作效率，可向决策者提供更深入的因果洞察以及前瞻性

预警，支持达成更科学、更具韧性的可持续交通与空间规划 

方案 [5]。

5 结语

区域综合交通规划的环境影响评价同可持续性探究，

兼顾发展与保护、平衡效率与公平的必然需要。未来实践要

把这些理念、框架及策略制度化、工具化，使环境可持续性

目标真实变为区域综合交通规划的硬性规定与内在逻辑，进

而促进形成绿色、高效、包容、韧性的区域综合交通体系，

为区域高质量、可持续发展筑牢坚实根基。
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摘　要

本文针对轨道交通车载电子电气系统中列车网络控制设备与信号系统驱采单元分立部署导致的设备冗余、空间占用、成本
高昂等问题，提出一种车辆TCMS与信号融合智能驱采系统iRIOM方案。该方案基于统一硬件平台，融合SIL2网络控制驱
采与SIL4信号安全驱采能力，核心围绕“高实时、强隔离、可证安全、可运维”目标展开，涵盖硬件架构、软件架构、任
务调度架构与安全机制设计。本文旨在不降低SIL4安全标准的前提下，通过架构融合实现资源整合与全生命周期成本优
化，为车辆TCMS与信号系统的安全融合提供可工程化实施的整体解决方案。
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1 引言

1.1 研究背景
轨道交通车辆电子电气架构由多个控制与安全子系统

构成，其中：

列 车 网 络 控 制 设 备 承 担 大 量 非 安 全 或 SIL2 安 全

等级 I/O 驱动与采集任务，驱采单元安全等级往往为 

SIL0~SIL2[1]。

车载信号系统直接影响行车安全，其 I/O 驱采与安全

处理链路通常要求 SIL4，并且在主机架构上常采用 二乘二

取二（2*2oo2）或等效冗余策略，以满足极低失效概率要求。

行业中普遍采用“网络控制驱采”和“信号安全驱采”

分立配置的原因很直接：SIL4 的安全认证、隔离要求、实

时性要求、故障响应策略与 SIL2 明显不同。分立部署能降

低耦合风险，但带来了系统层面的代价：

1）插箱数量增加、线缆与连接器规模膨胀、重量与体

积上升；

2）运维对象增多、备件体系复杂；

3）设备间接口增多，潜在故障点增加；

4）多系统之间的时序协调与一致性维护更困难。

1.2 问题与挑战
把 SIL2 网络驱采与 SIL4 信号驱采融合到同一设备 , 需

要解决两个问题：

1）实时性与确定性：信号驱采与 ATP 主机之间通常使

用内部实时总线 / 专用链路，周期短、抖动要求严苛；驱采
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是 ATP 子系统 2*2oo2 安全链路组成部分。融合后如何保证

该链路的端到端时延、抖动与吞吐不受 SIL2 业务影响 [2] ？

2）可靠性与安全性：SIL4 需要强隔离、强诊断、确定

的故障响应、可审计的安全机制 [3]。融合后如何避免“低安

全等级故障向高安全等级传播” ？

1.3 创新点
本文的主要贡献可概括为：

1）多安全等级融合的 iRIOM 架构：提出在同一平台

内实现 SIL4 安全域与 SIL2 控制域并存的硬件 / 软件分区方

案，明确隔离边界、受控数据交换路径与故障遏制策略。

2）面向 ATP 的 SIL4 驱采实现要点：给出双通道独立

处理、2 乘 2 取 2 一致性比对、故障触发安全状态的关键机

制及其工程化落地方式。

2 需求分析与总体指标

2.1 功能需求
1）SIL4 信号驱采能力：支持 ATP 需要的安全输入采

集与安全输出驱动；支持 2 乘 2 取 2 处理与一致性判决；支

持与 ATP 的高实时性、确定性通信接口。

2）SIL2 网络驱采能力：支持车辆控制与网络 I/0；支

持列车网络通信；支持在线诊断与常规维护。

3）融合需求：两套功能在同一平台并存，互不干扰；

同一供电、维护接口，减少系统级复杂度。

2.2 非功能需求
1）实时性与确定性：SIL4 任务周期、抖动、端到端延

迟需可预算、可验证；SIL2 负载变化不得影响 SIL4 关键路

径（强隔离、强优先级）。

2）可靠性与可用性：支持电源冗余、关键处理冗余（；

故障可检测、可定位、可恢复，必要时进入安全状态。

3）隔离与故障遏制 [4]：SIL2 故障不得传播到 SIL4；

SIL4 故障以 fail-safe 方式处置。

2.3 SIL2 与 SIL4 驱采差异对比
SIL2 网络驱采与 SIL4 信号驱采从多个角度的差异对比

如表 1 所示。

表 1 SIL2 与 SIL4 驱采差异对比表

类别 SIL2 驱采 SIL4 驱采

典型架构 主备 2 乘 2 取 2

实时性 软实时 硬实时

诊断覆盖 基础诊断 周期自检

隔离要求 中等 强隔离

故障处置 重启、降级 阻断输出、进入安全状态

3 总体架构设计

3.1 系统架构
满足多安全等级融合驱采要求的 iRIOM 系统架构图如

图 1 所示，系统架构设计依据如下原则：

1）安全域优先：SIL4 关键路径必须有“资源优先权”

和“隔离保障”。

2）隔离先于共享：能隔离的先隔离，必须共享的通过

网关受控共享。

3） 故 障 可 控 扩 散： 定 义 故 障 遏 制 区 域（Fault 

Containment Region），让故障在域内闭环。

4）证据链设计：架构设计同时考虑后续安全认证、测

试与审计需要。

图 1 系统架构图

系统分为控制层、融合层、执行层。控制层包括 ATP

主机、ATO 主机、CCU 主机。融合层包括 iRIOM 主机以及

交换机。执行层包括安全数字量采集板、安全数字量驱动板、

安全模拟量混合驱动采集板、数字量采集板、数字量驱动板、

模拟量混合驱动采集板。

3.2 系统接口
iRIOM 位于 控制层与执行层之间：

对上：与 ATP 主机进行高实时数据交互（安全输入 /

输出、状态）；与车辆网络 /TCMS/ 其他控制设备交换信息

（非安全 / 低安全）。

对下：连接传感器、执行器、继电器、编码器等 I/O 现

场侧。

4 硬件架构设计

多安全等级 iRIOM 的主控板将基于 2 乘 2 取 2 冗余架

构设计，旨在提供极高的可靠性和功能安全。每个“2 取 2”

系统 ( 即一个主控板 ) 内部将集成多核处理器，并通过硬件

和软件层面的隔离，同时承载 SIL4 和 SIL2 级别的 I/0 驱采

服务。

4.1 主控板硬件组成
每个主控板将包含以下主要硬件组件 [5][6][7][8]:

1）多核安全处理器 : 选择支持硬件虚拟化辅助功能的

处理器，具备内存保护单元 (MPU) 和内存管理单元 (MMU)，

以及可能支持缓存分区和内存带宽管理功能。处理器应具备

高可靠性和容错能力，并符合相关功能安全标准。
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2）安全 I/0 接口 : 包括数字输入 / 输出、模拟输入 / 输

出等接口，用于连接 ATP、ATO、TCMS、牵引、制动等系

统的传感器和执行器。这些接口应具备电气隔离、故障检测

和故障安全输出等特性。

3）高速通信接口 : 如千兆以太网接口，用于与外部控

制系统 ( 如车载 ATP 主机、ATO 控制器 ) 进行安全通信，

并支持冗余通信。

4）安全存储 : 采用冗余存储或 ECC 内存，用于存储安

全关键代码、配置数据和日志信息，确保数据完整性和可

靠性。

5）电源管理单元 : 提供稳定的电源供应，并具备电源

监控、欠压 / 过压保护、故障检测等功能。

6）硬件看门狗 : 独立的硬件看门狗电路，用于监控处

理器和软件的运行状态，防止系统死锁或异常。

7）时钟同步单元 : 支持 PTP 等高精度时间同步协议，

确保系统内部和外部设备的时间一致性。

在 2 乘 2 取 2 架构中，两个主控板 ( 每个主控板内部

为 2 取 2 结构 ) 将并行工作，实现硬件层面的兄余。每个主

控板内部的“2 取 2”结构通常由两个独立的 CPU 或处理通

道组成，它们执行相同的逻辑并进行交叉比较。当两个主控

板都正常工作时，它们会相互验证结果，只有当结果一致时

才对外输出。当其中一个主控板发生故障时，另一个主控板

可以继续提供服务，从而保证系统的持续运行和高可用性。

4.2 硬件隔离措施
iRIOM 采取以下隔离措施 [9]：

电源域隔离：SIL4 关键电源路径可单独滤波与监测；

背板与信号隔离：SIL4 关键链路不与 SIL2 共享非必要

背板通道；

I/O 物理隔离：Vital I/O 与 Non-vital I/O 使用不同板卡

或不同隔离区；

调试 / 维护口隔离：SIL4 调试口严控，避免被 SIL2 运

维口侧向影响。

为解决“ATP 与驱采之间内部实时总线极高实时性”

要求，融合 iRIOM 需提供：

专用 ATP Interface：SIL4 域到 ATP 的接口使用专用通

道（点到点），避免与车辆网络共享；

确定性传输机制：硬件支持 DMA、优先级中断、固定

周期触发；

资源不可抢占：SIL4 数据路径不受 SIL2 总线占用影响

（仲裁优先级、独立链路或隔离带宽）。

4.3 网络隔离措施
本研究采用 交换机转发架构，通过专用 VLAN 对安全

数据流进行逻辑隔离，并在交换机上配置优先级队列，保证

毫秒级的确定性传输能力。网络规划遵循以下原则 [10]：

安全业务 VLAN 独立：iRIOM 安全以太网口与 ATP 安

全以太网口加入专用 VLAN；

优先级队列保障：安全 VLAN 报文设置最高优先级，

交换机按严格优先级或至少保证带宽进行转发；

非安全业务限流：对其他 VLAN 的报文进行限速或整

形，避免抢占缓存与转发资源；

端到端黑通道 [11]：将交换机与以太网链路视为黑通道，

安全由端系统实现的安全层保证。

5 软件架构设计

5.1 软件总体结构
iRIOM 按照以下结构进行分层设计，如图 2 所示：

图 2 软件架构图

5.2 虚拟化层
虚拟化层作为软件架构的核心直接运行在多核安全处

理器上 [12]，负责以下关键功能：

1）资源虚拟化与管理 : 将物理 CPU 核心、内存、1/0

设备等资源抽象为虚拟资源，并根据预设策略分配给不同的

虚拟机。

2）严格的时间与空间隔离 : 确保不同虚拟机之间在

CPU 时间、内存空间和 /0 访问上的严格隔离，防止故障或

恶意行为从一个虚拟机扩散到另一个虚拟机。

3）虚拟机调度 : 采用确定性调度算法 [8]，确保 SIL4 级

虚拟机能够获得足够的 CPU 时间，并保证其任务的实时性。

4）中断管理 : 管理所有硬件中断，并将其安全、高效

地路由到相应的虚拟机。

5）故障隔离与处理 : 监控虚拟机的运行状态，当检测

到虚拟机内部故障时，能够将其隔离，防止影响其他虚拟机

或整个系统。安全通信通道 : 提供受控的虚拟机间通信机制，

如共享内存或消息队列，确保不同安全等级功能之间的数据

交换安全可靠。

5.3 操作系统层
在虚拟化层之上，将运行不同类型的实时操作系统

(RTOS)，以满足不同安全等级应用的需求 :
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1）SIL4 RTOS: 专用于承载 SIL4 级应用 ( 如 ATPIO 驱

采服务 )。该 RTOS 必须是经过功能安全认证的，具备高确

定性、高可靠性、小内存占用和严格的实时性。它将运行在

虚拟化层分配的专用硬实时核心上，并独占分配的内存和

I/0 资源。

2）SIL2 RTOS: 用 于 承 载 SIL2 级 应 用 ( 如 ATO、

TCMS、牵引、制动 IO 驱采服务 )。该 RTOS 可以是更通用

的实时操作系统，如 Linux( 经过实时补丁优化 )、FreeRTOS

等。它将运行在虚拟化层分配的软实时核心上，并共享部分

资源，但仍需确保其任务的实时性。通过虚拟化层的隔离，

SIL2 RTOS 的故障不会影响 SIL4 RTOS 的运行。

5.4 软件隔离措施
除了虚拟化层提供的硬件隔离，软件层面还将通过以

下机制增强隔离和安全性 :

1）内存保护 : 操作系统和应用程序将利用处理器的

MPU/MMU 功能，对各自的代码和数据段进行内存保护，

防止越界访问。

2）任务调度隔离 :SIL4 RTOS 和 SIL2 RTOS 将分别管

理各自的任务调度，虚拟化层确保不同 RTOS 之间 CPU 时

间的隔离。

3）故障安全编程 [3]: 所有安全关键代码将遵循故障安

全编程原则，包括防御性编程、错误检测与处理、余计算等。

4）安全通信协议栈 : 在应用程序和操作系统之间，以

及虚拟机之间，将实现安全通信协议栈，确保数据传输的完

整性、可靠性和时效性。

5）软件看门狗 : 在每个虚拟机内部，都将运行软件看

门狗，监控应用程序和 RTOS 的运行状态，并在检测到异常

时触发相应的故障处理机制。

6 安全机制设计

6.1 安全对比机制
为确保 iRIOM 不成为薄弱环节，iRIOM 安全域采用如

下策略：

1）iRIOM 上行同一份安全输入帧同时送达 ATP 通道 A 

与 ATP 通道 B（同 VLAN 高优先级）；

2）ATP 通道 A 与通道 B 分别生成安全输出指令帧

（下行）；

3）iRIOM 同时接收两份下行输出指令并执行一致性

检查：

指令内容一致

序号一致

周期计数一致

超时窗口一致

4）只有一致才更新 DO AO 输出；不一致或超时则进

入安全状态并上报 ATP。

6.2 故障检测与恢复机制
故障检测与恢复流程如图 3 所示。

图 3 故障检测与恢复流程图

故障检测覆盖范围包括：

周期心跳与看门狗；

自检（上电 / 周期）；

输入范围与 CRC 校验；

任务执行超时监控；

双通道一致性监测。

故障恢复采用分层策略 [6]，措施如下：

轻微故障（Minor）：任务重启、模块复位、重新同步；

重大故障（Major）：主备切换、降级运行；

关键故障（Critical）：进入安全状态（阻断输出、通

知 ATP）。

6.3 iRIOM 与 ATP 安全通信时序
iRIOM 与 ATP 通信时序如图 4 所示：

该时序强调：ATP 请求→双通道采样→比对→返回有

效 / 故障。

7 验证与确认方案

7.1 实时性验证
建议采用“预算 + 实测闭环”：

静态预算：按关键路径拆解；

动态测量：用硬件时间戳、逻辑分析仪或内部 trace 记

录周期与抖动；
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压力测试 ]：将 SIL2 网络负载拉满，验证 SIL4 关键路

径不劣化；

故障注入：模拟丢帧、延迟、CPU 过载，验证保护机

制生效。

可以采用如表 2 的用例验证各种情况的实时性满足

要求。

图 4 iRIOM 与 ATP 通信时序图

表 2 实时性验证表

测试用例 SIL4 周期抖动 iRIOM 到 ATP 延迟 ATP 到 iRIOM 延迟 判定

标称 记录 记录 记录 不超预算

非安全满载 记录 记录 记录 安全不退化

大帧阻塞 记录 记录 记录 阻塞不超上界

拥塞注入 记录 记录 记录 超时触发安全

丢包注入 记录 记录 记录 序号机制生效

乱序注入 记录 记录 记录 周期计数生效

延迟注入 记录 记录 记录 超时进入安全

切换测试 记录 记录 记录 切换满足门槛

7.2 容错与冗余验证
为了检验系统的容错能力 [8]，建议从以下几方面进行

验证：

电源切换测试（Power A/B 断电切换）；

主备处理切换测试（Failover latency）；

I/O 通道异常与 2oo2 不一致触发测试；

安全状态触发后的输出阻断与 ATP 通知验证 [9]。

8 结语

本文针对轨道交通车载电子电气系统多安全等级 I/O 融

合的工程挑战，提出了一种多安全等级智能 iRIOM 的总体

设计方案。该方案旨在打破传统“网络控制驱采”与“信号

安全驱采”分立部署的模式，在同一平台内融合 SIL2 网络

控制驱采与 SIL4 信号安全驱采能力，从而显著降低设备数

量、线缆规模、维护复杂度和生命周期成本。

参考文献  
[1] 孙传亮．青岛地铁一期工程拟采用的行车组织运营方式介绍

[C]//降低地铁造价及工程建设管理等若干问题的研究论文集．

北京，2003：368-377． 

[2] 魏涛,曹志刚,孙建.基于时间敏感网络的城市轨道交通列车多系

统融合控制研究[J].城市轨道交通研究, 2025, 28(11): 1-5.

[3] 梁鸿煜,周小路,苏科.铁路控制和防护系统的工具安全性研究与


