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Abstract
In view of the technical bottlenecks faced by the current on-board CAN bus, such as supply chain security risks, lack of detection 
standards, and lagging tool development, this study innovatively designs a security testing system based on dynamic behavior 
baseline by constructing a three-dimensional network security threat model including asset identification, threat classification, 
and attack path analysis, and develops a testing tool with automatic traffic generation, real-time event recording, and intelligent 
vulnerability analysis.
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基于车载 CAN 总线的安全通信测试研究
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摘　要

本研究针对当前车载CAN总线面临的供应链安全风险、检测标准缺失、工具研发滞后等技术瓶颈，通过构建包含资产识
别、威胁分类、攻击路径分析的三维网络安全威胁模型，创新设计基于动态行为基线的安全测试体系，并研发具备自动化
流量生成、实时事件记录、智能漏洞分析功能的测试工具。研究成果在主机厂整车合规测试、零部件渗透测试中实现工程
验证，为破解智能网联汽车底层通信安全测试难题提供了系统性解决方案，对推动汽车产业信息安全技术自主创新具有重
要的理论与工程价值。
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1 引言

在全球汽车产业向“电动化、智能化、网联化”转型

的背景下，智能网联汽车通过集成先进传感器、通信模块与

控制算法，实现了车辆状态实时监控、多设备协同控制、车

与外界信息交互等复杂功能。近年来，针对 CAN 总线的网

络安全事件频发，本研究聚焦车载 CAN 总线安全通信机制，

通过构建威胁模型揭示攻击原理，设计测试体系量化安全风

险，研发自动化工具提升检测效能，旨在形成“风险识别 -

测试验证 - 防护优化”的闭环技术体系，为智能网联汽车安

全性能的迭代升级提供核心技术支撑。

2 车载 CAN 总线安全检测面临的挑战

2.1 国外厂商产品带来的安全风险
面向汽车行业的 ECU（ECU 是电子控制单元（Electronic 

Control Unit）的英文缩写，）市场集中度极高，博世、大陆、

电装等国外厂商占全球市场 85% 以上份额，并配套面向国

内外主流汽车厂商的产品。由于 ECU 封闭化设计体系和核

心固件代码、通信协议栈不对外，造成中国境内检测机构无

法对 ECU 做深程度的安全性检测审计。受技术依赖的影响，

国内的汽车产业在选用 ECU 时也无法掌控安全，一旦出现
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国际问题或是厂商停止技术方面的支持时，整车的存量车就

将会有无处可寻地维修状态 [1]。

2.2 缺乏统一标准与规范
我国的汽车安全攻防标准还落后于产业的发展步伐，

尤其 CAN 总线安全检测还没有统一的技术标准，国际上提

出的 ISO/SAE21434 系统级安全标准中并未提供对 CAN 总

线实时性、广播等特点进行针对性的检测指标，比如该标

准并未对遭受不间断注入攻击后 CAN 总线所允许的最大通

信中断时间做出明确定义，致使不同检测机构对“可用性”

的指标判断差异明显。我国当前所使用的《车载电子控制单

元信息安全技术要求》中的基本加密认证功能测试并未对总

线负载率超限、异常帧注入等现实攻击场景的测试方法进行

统一规定，缺乏检测标准使测试工作没有科学依据，在实

际测试过程中存在测试用例设计随意、测评结果不可比的问

题。国内某主机厂委托三家电车网络安全检测机构对同款型

E ⑨进行安全性评测，测试结果显示：在“监听攻击检测”

中对“敏感数据识别率”的判断上存在 40% 的差异；在“注

入攻击测试”中对“错误帧过滤能力”的判定上存在相差

35%。由于缺乏标准，测试乱象使主机厂的测试成本高、被

检产品安全漏洞漏检率高，2024 年某车型未能通过 CAN 总

线完整性测试而在量产上市之后，就暴露出未能通过 CAN

总线完整性测试而被发现存在修改制动指令的安全隐患，充

分暴露了标准缺失对产业质量管控的本源影响 [2]。

2.3 检测工具依赖国外
当前 CAN 总线安全测试的国产化水平较低，Vektor 公

司的 CANoe、IHR 公司的 CANalyzer 在国内有 90% 以上的

市场占有率，虽然具有较好的协议分析和流量生成功能，但

其关键核心单元（攻击检测算法、漏洞扫描器）为国外公司

控制，存在安全隐患；国外产品对国内典型应用环境的适用

性较差，如国内主流厂商采用了新能源汽车标配的 CANFD

协议（可支持最高 5Mbps 的数据速率），该协议错误处理

方式与国内厂商自定义的通信协议存在一定的冲突点，有部

分异常帧不能准确识别；开源产品如基于 SocketCAN 的协

议框架等提供了底层驱动支持，不具备商业化可执行的安全

测试功能；国内单位基于开源代码二次开发过程中面临代码

可读性较差、技术文档不充分、社区反馈响应速度较慢等问

题，研究周期相对国外成熟产品增加了 40% 以上。更深远

的影响是，国外企业以专利布局筑起技术壁垒，在 CAN 总

线安全检测相关核心技术专利中，国外企业所占比例达到了

80% 以上，而国内机构难以在测试算法方面的创新和工具

架构设计等方面打破因知识产权限制，严重制约了检测技术

的自主化发展。

3 车载 CAN 总线网络安全威胁模型与测试体系

3.1 威胁模型构建
针对车载 CAN 总线网络安全威胁模型的建立，采用“识

别资产—分类威胁—确定攻击路径”的思路进行。分别识别

三类重要资产：①控制类资产，例如动力模块 ECU、制动

控制器等，该类资产是整个安全防护中级别最高的，数据完

整性的保护至关重要；②传感类资产，例如雷达传感器、摄

像头模块等，主要面临着数据监听的威胁，主要从机密性上

下功夫；③交互类资产，例如车内影音娱乐系统、信息显示

设备，该类资产由于安全界域的不确定性，很可能是攻击者

跨域的一个跳板。依据上述三种资产，总结出主要的四种基

本攻击：监听攻击，物理注入攻击，逻辑注入攻击，重放攻

击，这四种攻击构成了威胁模型的基本框架。监听攻击利用

CAN 总线的广播功能，采用非侵入方式截获原始数据帧，

由于 CAN 协议中未实现数据加密，所以攻击者可利用已截

获的帧 ID 与数据字段之间的对应关系，来逆向推导出所用

的关键控制参数。注入攻击有物理注入和逻辑注入两类。

注入攻击通过 OBD 接口或预留的测试端口接入总线，利用

CAN控制器的错误处理机制，以错误波特率发送伪造数据帧，

对正常的通信进行干扰。或者通过利用总线的仲裁机制，持

续发送具有更高优先级的数据帧占用通信信道，从而为恶意

数据帧的插入留出时间窗口。在实际测试中发现，注入帧的

速率若高于 200 帧 / 秒，则动力系统节点的有效带宽会降低

60%，致使控制指令出现超过安全限值的延迟时间。注入攻

击可以直接破坏数据的正确性，极易导致制动系统误工作、

动力系统中断等问题的发生。重放攻击是在车辆存储的合法

数据进行记录，在某个适当的机会重放以使目标节点的其他

节点状态产生混淆。比较常见的是，攻击者在开锁的时候，

通过监听获得车辆的认证帧，在锁车后进行重发来绕过传统

的身份验证机制。由于重放的数据帧完全是符合 CAN 协议

中的要求的，这就意味着这些数据完全符合 CAN 协议中被

校验和规则允许的数据，利用传统基于校验和的方法进行探

测是很难检测到这些重放的数据帧的，需要时间和序列或状

态转移矩阵的检测。对于注入攻击威胁控制类资产的可用性，

会产生诸如安全气囊的误爆、车门非正常解锁等问题 [3]。

3.2 测试体系研究
CAN 总线网络安全测试框架的设计建立在威胁模型的

构建上，可突破传统网络安全测试方案对目标系统只做合规

性测试的局限，形成“攻击场景构建 - 安全属性验证 - 风险

程度评估”的闭环的测试结构，以 4 项攻击向量为核心，通

过组合应用进行 CAN 总线机密性、完整性、可用性的测试。

对于机密性测试，使用被动监听、数据解析结合的方法，通

过部署专用监听设备，持续监听总线流量进行深度包解析，

在监听流量中发现机密数据泄露情况。研制基于熵值分析法

的敏感数据发现算法，对数据字段进行信息熵计算，当检测

到某个字段的熵值低于正常阈值（意味着数据规律性增强），

视为有敏感数据被泄露，进行监听攻击检测。实际测试中发

现，该方法可发现高达 92% 的潜在的监听式攻击。该方法

比传统的手动分析方式效率提升了 3 倍。对于完整性测试，
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测试的是数据篡改、伪造攻击场景，通过注入攻击工具向总

线发送含有变异数据的数据帧，分析目标 ECU 对收到变异

数据帧的反应。针对注入数据的完整性测试开发了包含校验

和验证、序列计数器检查、逻辑一致性校验 3 种机制：一是

数据帧 CRC 校验和验证机制，二是数据帧的帧序列计数器

是否连续的验证机制，三是数据逻辑是否按照控制流程进行

的逻辑一致性验证。上述机制能检测出 85% 以上的非法注

入数据，将传统测试方法的漏检率从 30% 降至 12%。可用

性分析采用拒绝服务（Deny of Service，DoS）攻击方法测

试 CAN 总线在异常负载下的可持续通信能力，设计动态负

载产生模型，不断增大总线负载至额定负载的 150%，记录

节点错误帧计数、通信延迟、功能失效时间等；定义可用性

量化公式 A=（T 总 -T 故障）/T 总，T 总为测试总时间、T

故障为通信中断时间。某商用车实验结果表明，当总线负载

超出 120% 时，动力系统节点可用性降至 75%，可为车企提

供总线带宽分配优化的数据支持。

4 车载 CAN 总线安全自动测试工具研发

4.1 自动测试工具设计思路
针对传统手工测试效率低、不一致性高，基于攻击图

与测试体系设计自动测试工具，关键技术在于基于参数化

配置来实现测试流程自动与场景扩充，工具采用三层结构：

底层为硬件层，通过 CAN 接线盒等硬件 ( 例如周立功 ZLG-

CAN) 实现与被测总线的物理接触；中间层为测试逻辑层，

集成了攻击向量生成器、事件监控器和数据分析器；顶层为

用户层，提供了可视化配置接口与测试报告生成功能。测试

人员通过可视化配置设置测试参数，例如攻击向量组合 ( 同

时激活注入攻击与仿冒攻击 )、数据生成规则 ( 例如帧 ID 范

围、数据字段变异方式 )、测试时长等，工具根据配置自动

生成符合场景的测试流量，例如支持正弦波、方波、随机噪

声等多种负载模式。

4.2 自动测试工具功能实现
系统自动测试工具具备三方面模块组成的链式功能体

系，包括测试执行、数据记录与漏洞分析三个环节：测试流

量生成模块提供高精度帧生成与发送，包括标准 CAN（2.0A/

B）及 CANFD 协议，帧率支持 0-10000 帧 / 秒，通过伪随

机数生成算法（PRNG）实现对数据字段的变异功能，具有

按字节、按位变异粒度切换，可模拟单比特翻转、字段重组、

数据截断等攻击模型；支持重放攻击测试，嵌入式实现历史

流量捕获及回放，支持实时导入真实场景下通信数据，增加

测试的真实性有效性。事件记录与监控模块具备总线状态全

时监测功能，对帧 ID、数据内容、发送时间、接收节点响

应状态等 20 多项参数进行记录。开发基于时间戳事件关联

算法，将异常帧发送及 ECU 功能异常（故障灯点亮及控制

指令延时）进行因果关联，准确定位攻击影响路径；采用环

形缓冲区技术解决高速数据存储，保证 1000 帧 / 秒流量下

无数据损失，为下一步深度分析提供完整数据。漏洞分析与

风险评估模块基于漏洞特征库预设（包含 50+ 已知攻击模式）

对记录的事件数据进行智能比对。在漏洞评级中，运用决策

树方法对漏洞攻击影响面、攻击率、修复率进行计算，将漏

洞分为重要、严重、一般、轻微 4 个级别。输出的评估结果

为风险分析表，包括该漏洞的说明、风险分析以及修复提示，

可导出 PDF 以及 Excel 文档，为检测中心及车企进行风险

管理提供参考依据。

工具采用模块化设计，具备扩展性强的体系，针对不

同协议的解析插件（SOME/IP、DoIP）实现快速扩充，目

前针对车载以太网等新总线技术也正在开发中。某新能源车

企利用工具对 CAN+CANFD 混合总线实现了成功测试，相

对于人工测试可提高测试 5 倍效率，漏检率由 25% 下降 8%，

极具工程实践价值。

5 结论

本研究围绕车载 CAN 总线安全通信测试这一核心问

题，通过剖析技术挑战、构建威胁模型、研发测试工具、推

动工程应用，形成了具有自主创新特征的测试体系。研究成

果在解决测试技术依赖、测试标准缺失、测试工具滞后等产

业痛点方面取得实质性突破。本文提出的分层测试策略、跨

总线攻击分析方法、自动化检测工具，为智能网联汽车底层

通信安全提供了系统性安全测试方案。面对智能网联汽车技

术迭代带来的新挑战，未来研究需进一步关注 CAN 总线与

边缘计算、车路协同等新技术的融合安全问题，深化基于机

器学习的异常检测算法研究，推动安全测试技术向智能化、

自适应化方向发展。同时，加快检测设备国产化进程，强化

标准体系建设与产业生态协同，构建“技术研发 - 标准引领 -

产业应用”的良性发展格局，为我国智能网联汽车产业的高

质量发展筑牢安全根基。
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